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Orgao: Ministério da Economia/Instituto Nacional de Metrologia, Qualidade e Tecnologia

AVISO DE CHAMAMENTO PUBLICO N° 1, DE 23 DE JULHO DE 2020

O Instituto Nacional de Metrologia, Qualidade e Tecnologia - Inmetro, Autarquia Federal
vinculada ao Ministério da Economia, com sede em Brasilia, Distrito Federal e unidades técnico-
administrativas na Av. Nossa Senhora das Gracgas, n.° 50, Distrito de Xerém, Duque de Caxias, Estado do Rio
de Janeiro, inscrito no CNPJ sob o n® 00.662.270/0003-20, doravante denominada Inmetro, neste ato
representada pelo seu Presidente Marcos Heleno Guerson de Oliveira Junior, torna publico a sua
disposicao para celebrar parceria estratégica com terceiros interessados, observadas as prescricoes da Lei
da Inovagao (Lei n®10.973/2004), da Lei da Propriedade Industrial (Lei n°® 9.279/1996), subsidiariamente,
da Lei n°® 8.666/93, e deste Chamamento.

1. OBJETO

11. Os acordos de parceria, objeto deste Chamamento, visam a cooperacao técnica para o
desenvolvimento e realizacao de testes de consolidacao de um protocolo para analise de seguranca de
produtos cibernéticos, a serem executados, nos termos do Acordo de Parceria e do Plano de Trabalho,
anexos integrantes deste Chamamento Publico.

12. Sao elegiveis as empresas que fabriquem e/ou fornecam equipamentos ou dispositivos
compostos por elementos de hardware, firmware e/ou software, com funcionalidade definida e
claramente caracterizados por uma fronteira que delimite os elementos que os compdem, e que atendam
as demais prescricoes deste Chamamento Publico.

1.3. Este Chamamento Publico é de fluxo continuo, pelo periodo que durar o projeto "Analise de
Seguranca de Produto Cibernético’, podendo ser prorrogado por interesse do Inmetro.

2. DO INTERESSE PELA PARCERIA

2.1. Empresas interessadas nessa parceria tecnologica com o Inmetro deverao manifestar o seu
interesse em carta encaminhada ao Nucleo de Inovagao Tecnologica (NIT-Inmetro) por meio do endereco
eletrénico nit@inmetro.gov.br.

2.2. A carta devera discriminar os produtos cibernéticos que a empresa produz ou fornece,
declarando as informacgodes solicitadas no Anexo 1, que serao utilizadas para avaliar os requisitos tecnicos
necessarios a participacao no projeto, conforme descricao do Plano de Trabalho (Anexo 3).

2.3. As cartas das empresas interessadas serao recebidas até 45 dias apos a data da publicagao
do presente Chamamento no sitio eletronico do Inmetro, podendo esse prazo ser prorrogado por interesse
do Inmetro.

2.4. Atendidas as prescricdes deste Chamamento, a empresa sera convidada a firmar Acordo de
Parceria com o Inmetro.

25. O envio da carta de manifestacao de interesse por parte da empresa declara sua
concordancia com as clausulas do Acordo de Parceria (Anexo 2), do Plano de Trabalho referente ao projeto
(Anexo 3) e da Declaracao de Auséncia de Conflito de Interesse (anexo 4).

3. DOCUMENTOS NECESSARIOS

3.1 Para a assinatura do Acordo de Parceria serd necessaria a apresentacao dos seguintes
documentos:

a) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, e, no caso de
sociedades por agoes, documento formal de eleicao de seus administradores;
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b) Decreto de autorizagao, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagao para funcionamento expedido pelo orgao
competente, quando assim se exigir;

c) Nomes e qualificagcao dos signatarios do Acordo por parte da Interessada;
d) Copia do RG, CPF e comprovante de residéncia dos signatarios;
e) Procuracao conferindo poderes aos signatarios do Acordo; e

f) Copia de documento que comprove que a entidade funciona no endereco por ela declarado,
como conta de consumo ou contrato de locacao.

g) Declaracao de Auséncia de Conflito de Interesse assinada (anexo 4).

3.2. Para a verificacao de questodes relativas a regularidade fiscal e trabalhista da empresa, além
de possiveis impedimentos de contratacao junto a Administracao Publica, o Inmetro podera solicitar ao
interessado a emissao de certidoes e outros documentos.

4. DISPOSICOES GERAIS

4.1. O envio da carta de apresentacao exigida no item 2 nao gera qualquer direito adquirido a
celebracao de Acordo de Parceria.

4.2. O Inmetro podera, a qualquer tempo, antes da celebracao de eventual Acordo de Parceria,
suspender as tratativas de interacdo com a proponente, se nessa fase perceber que a proposta da
empresa nao corresponde aos interesses e objetivos estratégicos da Instituicao.

4.3. A decisao quanto a viabilidade de interagcao com a proponente podera levar em conta o
grau de desenvolvimento das pesquisas de seu interesse, a sua aderéncia com o conhecimento e/ou com
as pesquisas em desenvolvimento no Inmetro e a disponibilidade temporal dos pesquisadores e/ou das
instalagoes laboratoriais demandados.

5. ANULACAO OU REVOGACAO DO CHAMAMENTO

5.1. A qualquer tempo, o presente chamamento podera ser revogado ou anulado, no todo ou em
parte, seja por decisao unilateral do Inmetro, seja por motivo de interesse publico ou exigéncia legal, sem
que isso implique direito a indenizagao ou reclamacao de qualquer natureza.

Anexo 1 - Questionario sobre Produto Cibernético

Anexo 2 - Acordo de Parceria

Anexo 3 - Plano de Trabalho

Anexo 4 - Declaracao de Auséncia de Conflito de Interesses (Lei n° 12.813/2013)

ANnexos:

MARCOS HELENO GUERSON DE OLIVEIRA JUNIOR

Presidente do Inmetro
(Anexos do Aviso de Chamamento Publico n° 1, de 23 de julho de 2020)

ANEXO 1 - QUESTIONARIO SOBRE PRODUTO CIBERNETICO

Por favor, responda as seguintes perguntas a respeito do Produto Cibernético (ProdCiber)
apresentado para avaliacao junto ao Inmetro dos requisitos técnicos necessarios para participacao no
projeto.

1. Como vocé caracterizaria o ProdCiber que esta apresentando?

(@) Produto com finalidade de Seguranca: o ProdCiber tem a finalidade de atuar em atividades
relacionadas a Seguranca Cibernética, incluindo seguranga de redes, seguranca de hosts, seguranca de
dados, deteccao de ameacas, dentre outros.

(b) Produto com finalidades distinta de Seguranca: o ProdCiber destina-se a outros propdsitos,
nao tendo objetivo primario relacionado a Seguranca Cibernética.

2. Caso seu ProdCiber tenha finalidades relacionadas a Seguranca Cibernética, em que classe
de produtos vocé o classificaria?

(a) O ProdCiber ndo possui finalidade relacionada a seguranca

(b) Firewall ou equipamento/software de segmentacao de redes
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(c) Sistema ou dispositivo de autenticacao

(d) Sistema gestao de identidades ou de controle de acesso

(e) Equipamento/software de criptografia de disco ou banco de dados
(f) Sistema de deteccao e/ou prevengao de intrusao

(g) Sistema de Security Analytics, incluindo SIM/SEM/SIEM

(h) Plataforma de Trusted Computing

(i) Outro tipo de ProdCiber nao listado acima (descrever). _______________________________
3. Seu ProdCiber se enquadra em alguma das classes de produtos abaixo?

(a) Equipamento de Telecomunicagdes: () SIM ()NAO

(b) Equipamento de Geracao, Transmissao ou Distribuicdo de Energia: () SIM ()NAO

(c) Medidor inteligente ou sistema de medigao: () SIM ()INAO

(d) Outro tipo de produto sujeito a regulacao (descrever). _______________________________

4. Sua empresa e responsavel pelo desenvolvimento do "nucleo” tecnoldégico do ProdCiber que
esta apresentando? (Responda SIM se sua empresa desenvolveu e domina o conhecimento da maioria do
software e hardware dedicado as funcdes finalisticas do ProdCiber, e se os modulos e bibliotecas de
terceiros respondem por fungdes "genéricas’, sendo facilmente substituiveis, sem configurar dependéncia
tecnologica em relagao a um unico fornecedor).

5. Sua empresa possui autorizacao e interesse em compartilhar com a equipe do Inmetro todos
os documentos e conhecimento em relacao ao ProdCiber, incluindo todos os documentos de projeto e
engenharia de software, firmware e hardware?

6. Sua empresa esta disposta a colaborar com a realizacao de ensaios de avaliagao da
conformidade a serem realizados no ProdCiber, interagindo com a equipe do Inmetro e com laboratoérios
parceiros que sejam selecionados para apoiar a realizagao de tais ensaios?

ANEXO 2 - MINUTA DE ACORDO DE PARCERIA A SER ASSINADO COM AS EMPRESAS
PARTICIPANTES

Acordo Inmetron’. ...........

Acordo de Parceria que entre si celebram o Instituto Nacional de Metrologia, Qualidade e
Tecnologia- INMETRO e ......... na forma abaixo.

1" PARCEIRO

Nome: Instituto Nacional de Metrologia, Qualidade e Tecnologia - Inmetro

Natureza Juridica: Autarquia Federal

CNPJ n°.: 00.662.270/0003-20

Endereco: Av. Nossa Senhora das Gragas, 50, Vila Operaria - Xerém

Cidade: Duque de Caxias UF: RJ CEP: 25.250-020

Representante Legal: Marcos Heleno Guerson de Oliveira Junior CPF: 120.888.798-24
Identidade: 019469403-0 Orgao Expedidor: MD/DF

Ato de Nomeacao: Portaria 52, de 17/02/2020, do Ministro Chefe da Casa Civil da Presidéncia
da Repubilica, publicada no DOU de 17/02/2020, Secao 2-Extra, pagina 1

Doravante denominado INMETRO
2° PARCEIRO

Instituicao:

Natureza Juridica:

CNPJ n".

Endereco:
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Cidade: UF: CEP:

Representante Legal: CPF:
Identidade: Orgao Expedidor:

Ato de Nomeacao: (isso se aplica?)
Doravante denominado

Os PARCEIROS, acima qualificados, resolvem celebrar o presente Acordo de Parceria para
pesquisa, desenvolvimento e inovacao - P&D&I, em conformidade com as normas legais vigentes no Marco
Legal de Ciéncia, Tecnologia e Inovacao (Emenda Constitucional n® 85/15, Lei n° 10.973/2004, Lei n°
13.243/2016 e Decreto n°® 9.283/2018), que devera ser executado com estrita observancia das seguintes
clausulas e condicoes:

1 CLAUSULA PRIMEIRA - DO OBJETO

11. O presente Acordo de Parceria para P&D&I tem por objeto a cooperagao técnica entre os
PARCEIROS para desenvolvimento e realizagao de testes de consolidagcao de um protocolo para analise de
seguranca de produtos cibernéticos, a ser executado nos termos do Plano de Trabalho, anexo.

2. CLAUSULA SEGUNDA - DO PLANO DE TRABALHO

2.1. O Plano de Trabalho define os objetivos a serem atingidos com o presente Acordo de
Parceria, apresenta o planejamento dos trabalhos que serao desenvolvidos, detalha as atividades e as
atribuicoes de cada um dos PARCEIROS, a alocacao de recursos humanos e materiais, bem como o
cronograma, a fim de possibilitar a fiel consecugao do objeto desta parceria, estabelecendo objetivos,
metas e indicadores.

2.2. Respeitadas as previsdoes contidas na legislacao em vigor, o INMETRO executara as
atividades de pesquisa e desenvolvimento, conforme o Plano de Trabalho, sob as condigcdes aqui
acordadas, parte integrante e indissoluvel deste Acordo.

2.3. Na execucao do Plano de Trabalho, a atuagcao dos parceiros dar-se-a sempre de forma
associada. Para tanto, os PARCEIROS indicam, na fora do item 3.1, seus respectivos Coordenadores de
Projeto, que serao responsaveis pela supervisao e pela geréncia das atividades correspondentes ao Plano
de Trabalho.

2.4. Recaem sobre o Coordenador do Projeto, designado pelo INMETRO nos termos da alinea c,
item 3.1.1, as responsabilidades técnicas e de articulagao correspondentes.

2.5. Situagcoes capazes de afetar sensivelmente as especificacdoes ou os resultados esperados
para o Plano de Trabalho deverao ser formalmente comunicadas pelos Coordenadores de Projeto ao setor
responsavel, ao qual competira avalid-las e tomar as providéncias cabiveis.

2.6. A impossibilidade técnica e cientifica quanto ao cumprimento de qualquer fase do Plano de
Trabalho que seja devidamente comprovada e justificada acarretara a suspensao de suas respectivas
atividades até que haja acordo entre os PARCEIROS quanto a alteragao, a adequagao ou ao téermino do
Plano de Trabalho e a consequente extingao deste Acordo.

3. CLAUSULA TERCEIRA - DAS ATRIBUICOES E RESPONSABILIDADES

3.1. Sao responsabilidades e obrigagcoes, além dos outros compromissos assumidos neste
Acordo de parceria em P&DA&l:

3.11 Do INMETRO:

a) Indicar um Coordenador no prazo de 15 (quinze) dias contados da assinatura deste Acordo
para acompanhar a sua execugao;

b) Prestar ao PARCEIRO informagdes sobre a situagao de execugao do projeto, nos termos deste
Acordo;

c) Prover os recursos humanos capacitados necessarios a execugao das atividades objeto deste
acordo;
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d) Observar e fazer observar, no ambito da Instituicao, e no que diz respeito aos assuntos
sigilosos que, em decorréncia deste Acordo de Parceria, venha a ter conhecimento, as disposi¢coes legais e
regulamentares concernentes a salvaguarda de assuntos sigilosos, particularmente as do Regulamento
aprovado pelo Decreto no 7.845, de 14 de novembro de 2012.

e) Fornecer ao PARCEIRO, ao final do projeto, resultados de exame dos produtos ensaiados, de
acordo com o protocolo desenvolvido para a avaliacao de seguranca de produto cibernético, objeto deste
Acordo de Parceria.

3.1.2. Do PARCEIRO

a) Indicar Coordenador, no prazo de 15 (quinze) dias contados da assinatura deste Acordo, para
acompanhar a sua execugao;

b) Colaborar, nos termos do plano de trabalho, para que o Acordo alcance os objetivos nele
descritos;

c) Prover os recursos materiais, inclusive os produtos cibernéticos a ensaiar, necessarios a
execucao das atividades objeto deste Acordo de Parceria;

d) Observar e fazer observar, no ambito de sua organizagao, e no que diz respeito aos assuntos
sigilosos que, em decorréncia deste Acordo de Parceria, venha a ter conhecimento, as disposi¢coes legais e
regulamentares concernentes a salvaguarda de assuntos sigilosos, particularmente as do Regulamento
aprovado pelo Decreto no 7.845, de 14 de novembro de 2012.

3.2. Os Coordenadores de Projeto poderao ser substituidos a qualquer tempo, competindo a
cada PARCEIRO comunicar ao outro acerca desta alteracao.

3.3. Os PARCEIROS sao responsaveis, nos limites de suas obrigacoes, respondendo por perdas e
danos quando causarem prejuizo em razao da inexecucao do objeto do presente Acordo de Parceria ou de
publicacoes a ele referentes.

4. CLAUSULA QUARTA - DO PESSOAL

41. Cada PARCEIRO se responsabiliza, individualmente, pelo cumprimento das obrigacoes
trabalhistas, previdenciarias, fundiarias e tributarias derivadas da relacao existente entre si e seus
empregados, servidores, administradores, prepostos e/ou contratados, que colaborarem na execucao do
objeto deste Acordo, de forma que nao se estabelecera, em hipotese alguma, vinculo empregaticio ou de
qualquer outra natureza com a EMPRESA PARCEIRA e o pessoal do INMETRO e vice-versa, cabendo a
cada PARCEIRO a responsabilidade pela conducao, coordenagao e remuneragao de seu pessoal, € por
administrar e arquivar toda a documentacao comprobatodria da regularidade na contratacgao.

5. CLAUSULA QUINTA - DA PROPRIEDADE INTELECTUAL E DA CRIACAO PROTEGIDA

5.1. Todos os dados, técnicas, tecnologia, know-how, marcas, patentes e quaisquer outros bens
ou direitos de propriedade intelectual/industrial de um parceiro que este venha a utilizar para execugao
do Projeto continuarao a ser de sua propriedade exclusiva, ndao podendo o outro parceiro cedé-los,
transferi-los, aliena-los, divulga-los ou emprega-los em quaisquer outros projetos ou sob qualquer outra
forma sem o prévio consentimento escrito do seu proprietario.

52. Todo desenvolvimento tecnoldogico passivel de protecao intelectual, em qualquer
modalidade, proveniente da execugao do presente Acordo de Parceria, sera de propriedade exclusiva do
INMETRO.

5.3. Os PARCEIROS devem assegurar, na medida de suas respectivas responsabilidades, que o
projeto proposto e que a alocacao de recursos tecnologicos correspondentes nao infrinjam direitos
autorais, patentes ou outros direitos intelectuais, assim como direitos de terceiros.

6. CLAUSULA SEXTA - DA DIVULGACAO E DAS PUBLICACOES

6.1. As publicagcdoes e material de divulgacao, relacionados com o presente Acordo, sao
prerrogativa exclusiva do INMETRO.

6.2. O PARCEIRO fica liberado a dar a publicidade que desejar aos Laudos de Exame que lhe
forem fornecidos ao final do Projeto.

7. CLAUSULA SETIMA - DAS INFORMACOES CONFIDENCIAIS E SIGILOSAS
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71 Os PARCEIROS adotarao todas as medidas necessarias para proteger o sigilo das
INFORMACOES CONFIDENCIAIS recebidas em fungdo da celebracdo, desenvolvimento e execugdo do
presente Acordo de Parceria, inclusive na adocao de medidas que assegurem a tramitacao do processo,
nao as divulgando a terceiros, sem a prévia e escrita autorizacao do outro PARCEIRO.

7.2. Os PARCEIROS informarao aos seus funcionarios e prestadores de servigcos e consultores
que necessitem ter acesso as informagdes e conhecimentos que envolvem o objeto do Acordo, acerca das
obrigacoes de sigilo assumidas, responsabilizando-se integralmente por eventuais infracdes que estes
possam cometer.

7.3. Nao havera violacao das obrigacdes de confidencialidade previstas neste Acordo nas
seguintes hipoteses:

7.3.1. Informagoes técnicas ou comerciais que ja sejam do conhecimento dos PARCEIROS na
data da divulgacao, ou que tenham sido comprovadamente desenvolvidas de maneira independente e
sem relagcao com o Acordo pelo PARCEIRO que a revele;

7.3.2. Informacdes técnicas ou comerciais que sejam ou se tornem de dominio publico, sem
culpa do(s) PARCEIRO (S);

a) qualquer informacao que tenha sido revelada somente em termos gerais nao sera
considerada de conhecimento ou dominio publico.

7.3.3. Informacgdes técnicas ou comerciais que sejam recebidas de um terceiro que nao esteja
sob obrigacao de manter estas informagdes em confidencialidade;

7.3.4. Informacgoes que possam ter divulgacao exigida por lei, decisao judicial ou administrativa;
7.3.5. Revelagao expressamente autorizada, por escrito, pelos PARCEIROS.

7.4. As obrigacoes de sigilo em relacdo as informacdes confidenciais serao mantidas durante o
periodo de vigéncia deste Acordo e pelo prazo de 5 (cinco) anos apods sua extingao.

75. Para efeito dessa clausula, todas as informagdes referentes a este projeto serao
consideradas como informacao confidencial, retroagindo as informagodes obtidas antes da assinatura deste
Acordo.

7.6. Para efeito dessa clausula, a classificacao das informagdes como confidenciais sera de
responsabilidade de seu titular, que devera indicar os conhecimentos ou informagdes classificaveis como
confidenciais por qualquer meio.

8. CLAUSULA OITAVA - CONFORMIDADE COM AS LEIS ANTICORRUPCAO

8.1. Os PARCEIROS deverao tomar todas as medidas necessarias, observados os principios de
civilidade e legalidade, e de acordo com as boas praticas empresariais para cumprir e assegurar que (i)
seus conselheiros, diretores, empregados, ou qualquer pessoa agindo em seu nome, inclusive prepostos e
subcontratados (todos doravante referidos como "Partes Relacionadas" e, cada uma delas, como "uma
Parte Relacionada®) obedecerao a todas as leis aplicaveis, incluindo aquelas relativas ao combate a
corrupgao, suborno e lavagem de dinheiro, bem como aquelas relativas a sancoes econémicas, vigentes
nas jurisdicoes em que os PARCEIROS estao constituidos e na jurisdicao em que o Acordo de Parceria sera
cumprido, para impedir qualquer atividade fraudulenta por si ou por uma Parte Relacionada com relagao
ao cumprimento deste Acordo de Parceria.

8.2. Um PARCEIRO devera notificar imediatamente o outro sobre eventual suspeita de que
qualquer fraude tenha ocorrido, esteja ocorrendo, ou provavelmente ocorrera, para que sejam tomadas as
medidas necessarias para apura-las.

9. CLAUSULA NONA - DO ACOMPANHAMENTO

9.1. Aos Coordenadores indicados pelos PARCEIROS competira dirimir as duvidas que surgirem
na execugao deste Acordo e de tudo darao ciéncia as respectivas autoridades.

9.2. O Coordenador do Projeto indicado pelo INMETRO anotara, em registro proprio, as
ocorréncias relacionadas com a execucao do objeto, recomendando as medidas necessarias a autoridade
competente para regularizacao das inconsisténcias observadas.
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9.3. O acompanhamento do projeto pelos Coordenadores nao exclui nem reduz a
responsabilidade dos PARCEIROS perante terceiros.

9.4. A impossibilidade técnica ou cientifica quanto ao cumprimento de qualquer fase do Plano
de Trabalho, que seja devidamente comprovada e justificada, acarretara a suspensao de suas respectivas
atividades até que haja acordo entre os PARCEIROS quanto a alteracao, a adequagao ou término do Plano
de Trabalho e consequente extincao deste Acordo.

10. CLAUSULA DEZ - DA VIGENCIA E DA PRORROGACAO

10.1. O presente Acordo de Parceria vigera pelo prazo de 6 (seis) meses, prorrogaveis, a partir da
data de sua publicacao, por extrato, no DOU.

10.2. Este Acordo de Parceria podera ser prorrogado por meio de termo aditivo, com as
respectivas alteracdes no Plano de Trabalho, mediante a apresentacao de justificativa técnica.

11. CLAUSULA ONZE - DAS ALTERACOES

11.1. As clausulas e condicoes estabelecidas no presente instrumento poderao ser alteradas
mediante a celebracao de termo aditivo.

11.2. A proposta de alteracao, devidamente justificada, devera ser apresentada por escrito,
dentro da vigéncia do instrumento.

11.3. E vedado o aditamento do presente Acordo com o intuito de alterar o seu objeto, sob pena
de nulidade do ato e responsabilidade do agente que o praticou.

12. CLAUSULA DOZE - DO MONITORAMENTO E DA AVALIACAO TECNICA
12.1. Os PARCEIROS exercerao a fiscalizagcao da execucao das atividades do presente Acordo.
12.2. O Coordenador do Projeto devera encaminhar ao setor responsavel do Inmetro:

12.2.1. Relatorio Parcial, anualmente, ate o ultimo dia util do més de dezembro de cada ano de
vigéncia deste Acordo, em conformidade com os indicadores estabelecidos no respectivo Plano de
Trabalho; e

12.2.2. Relatdrio Final, no prazo de até 120 (cento e vinte) dias contados da conclusao do objeto
deste Acordo, em conformidade com os indicadores estabelecidos no respectivo Plano de Trabalho.

12.3. Nos Relatorios de que trata a subclausula 12.2, devera ser demonstrada a compatibilidade
entre as metas previstas e as alcangadas no periodo, bem como apontadas as justificativas em caso de
discrepancia, consolidando dados e valores das agoes desenvolvidas.

12.4. Cabera a cada PARCEIRO adotar as providéncias necessarias julgadas cabiveis, caso os
relatorios parciais de que trata o subitem 12.2.1 demonstrem inconsisténcias na execugcao do objeto deste
Acordo.

13. CLAUSULA TREZE - DA EXTINCAO DO ACORDO

13.1. Este Acordo podera, a qualquer tempo, ser denunciado pelos PARCEIROS, devendo o
interessado externar formalmente a sua intencao nesse sentido, com a antecedéncia minima de 60
(sessenta) dias da data em que se pretenda que sejam encerradas as atividades, respeitadas as obrigacdes
assumidas com terceiros entre os PARCEIROS, creditando eventuais beneficios adquiridos no periodo.

13.2. Constituem motivo para rescisao de pleno direito o inadimplemento de quaisquer das
clausulas pactuadas neste Acordo, o descumprimento das normas estabelecidas na legislagao vigente ou
a superveniéncia de norma legal ou fato que tome material ou formalmente inexequivel este Acordo de
Parceria, imputando-se aos PARCEIROS as responsabilidades pelas obrigacdoes até entao assumidas,
devendo o PARCEIRO que se julgar prejudicado notificar o parceiro para que apresente esclarecimentos
no prazo de 15 (quinze) dias corridos.

13.2.1. Prestados os esclarecimentos, os PARCEIROS deverao, por mutuo consenso, decidir pela
rescisao ou manutencao do Acordo.

13.2.2. Decorrido o prazo para esclarecimentos, caso nao haja resposta, o Acordo sera rescindido
de pleno direito, independentemente de notificacdes ou interpelagdes, judiciais ou extrajudiciais.
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13.3. O Acordo de Parceria sera rescindido em caso de decretacao de faléncia, liquidacao
judicial ou extrajudicial, ou insolvéncia de qualquer dos PARCEIROS, ou, ainda, no caso de propositura de
quaisquer medidas ou procedimentos contra qualquer dos PARCEIROS para sua liquidagao e/ou
dissolucao;

13.4. O presente Acordo sera extinto com o cumprimento do objeto ou com o decurso de prazo
de vigéncia.

14. CLAUSULA QUATORZE - DA PUBLICIDADE

14.1. A publicacao do extrato do presente Acordo no Diario Oficial da Uniao € condicao para a
sua eficacia e sera providenciada pelo INMETRO, no prazo legal.

15. CLAUSULA QUINZE - DAS NOTIFICACOES

15.1. Qualquer comunicagao ou notificacao relacionada ao Acordo de Parceria podera ser feita
pelos PARCEIRQOS, por e-mail, fax, correio ou entregue pessoalmente, diretamente no respectivo endereco
do PARCEIRO notificado, conforme as seguintes informacgoes:

Do INMETRO: Av. Nossa Senhora das Gracas, 50, Vila Operaria, Xerém, Duque de Caxias-RJ, CEP
25.250-020 (021) 2679-9357 - nit@inmetro.gov.br

Do PARCEIRO:

15.2. Qualquer comunicagao ou solicitagao prevista neste Acordo de Parceria sera considerada
como tendo sido legalmente entregue:

15.2.1. Quando entregue em maos a quem destinada, com o comprovante de recebimento;

15.2.2. Se enviada por correio, registrada ou certificada, porte pago e devidamente enderecada,
quando recebida pelo destinatario ou no 5° (quinto) dia seguinte a data do despacho, o que ocorrer
primeiro;

15.2.3. Se enviada por e-mail, desde que confirmado o recebimento pelo destinatario, ou, apos
transcorridos 5 (cinco) dias uteis, o que ocorrer primeiro. Na hipotese de transcurso do prazo sem

confirmagao, sera enviada copia por correio, considerando-se, todavia, a notificacao devidamente
realizada.

15.3. Qualquer dos PARCEIROS podera, mediante comunicagao por escrito, alterar o endereco
para o qual as comunicagoes ou solicitacoes deverao ser enviadas.

16. CLAUSULA DEZESSEIS - DISPOSICOES GERAIS

16.1. E livre 0 acesso dos agentes da administragao publica, do controle interno e do Tribunal de
Contas aos documentos e as informacgodes relacionados a esse Acordo, bem como aos locais de execucao
do respectivo objeto, ressalvadas as informacgdes tecnoldgicas e dados das pesquisas que possam
culminar em alguma inovacao.

17. CLAUSULA DEZESSETE - DO FORO

17.1. Fica eleito o foro da Justica Federal, Secao Judiciaria do Estado de Rio de Janeiro, municipio
do Rio de Janeiro, para dirimir quaisquer litigios oriundos deste ACORDO, nos termos do inciso | do artigo
109 da Constituicao Federal.

E como prova de assim haverem livremente pactuado, firmam os PARCEIROS o presente
instrumento para que produzam entre si os efeitos legais.

ANEXO 3 - PLANO DE TRABALHO
ANALISE DE SEGURANCA DE PRODUTO CIBERNETICO
1. Objetivo do Projeto:

O presente projeto tem por objetivo final a realizagcao de analise de seguranca de produto
cibernético, ou seja, de equipamento ou dispositivo composto por elementos de hardware, firmware e/ou
software, com funcionalidade definida e claramente caracterizado por uma fronteira que delimite os
elementos que o compdem. Para alcancar tal objetivo, o projeto devera alcancar metas intermediarias que
incluem: a especificacao formal dos requisitos do produto cibernético, a definicao de métodos e plano de
ensaio, a execucao dos ensaios e a analise critica de resultados dos ensaios.
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Como resultados do projeto, serao gerados os seguintes entregaveis:
- Documento de especificacao de requisitos do produto cibernético;

- Documento de especificacdo de plano de ensaios do produto cibernético, incluindo
detalhamento dos métodos de ensaio;

- Relatorio de Ensaios do produto cibernético, incluindo analise critica e parecer conclusivo
sobre conformidade ao documento de especificacao de requisitos.

2 Area Técnica do Inmetro de Execucao do Projeto:
- UO/UP: Lainf/Dimci
3.Justificativa(s) do projeto

E sabido que a avaliacdo de produtos cibernético € uma atividade cada vez mais relevante para
a seguranga cibernética dos estados-nacao. Por este motivo, € importante que o Brasil desenvolva
competéncia técnica a respeito das técnicas de avaliagao de produtos cibernéticos ao mesmo tempo em
que passa a conhecer os riscos oferecidos pelos diversos modelos de produto cibernético.

O presente projeto justifica-se pela necessidade e oportunidade de se avaliar as possibilidades
de aplicacao dos métodos de ensaio desenvolvidos pelo Inmetro no ambito de programas de avaliagao da
conformidade de produtos cibernéticos, tanto aqueles para os quais o Inmetro € regulador, como no caso
dos medidores inteligentes da Metrologia Legal, quando em programas desenvolvido em parcerias com
outros orgaos de governo, como o REP e os equipamentos ICP-Brasil, como em projetos de Pesquisa em
Desenvolvimento, como o SHCDCiber. O sucesso do presente projeto permitira, por um lado, aprimorar e
consolidar os metodos de ensaio de produtos cibernéticos desenvolvidos pelo Inmetro e, por outro lado,
aumentar o conhecimento a respeito dos riscos de produtos cibernéticos.

4.Coordenacgao do projeto

1. Pela empresa: INDICAR NOME
2. Pelo Inmetro: Raphael Machado
5.Metodologia:

Requisitos e Dimensdes de Seguranca. O ProdCiber sera avaliado segundo requisitos
organizados em doze dimensodes. As dimensoes de seguranca de um ProdCiber sao os diversos aspectos
relacionados a concepgao, implementagcao e operacao do ProdCiber que refletem na sua seguranca
cibernética. Os requisitos de um ProdCiber especificam abordagens e solugcdes aceitaveis para cada uma
destas dimensodes. Apresentamos, a seguir, as doze dimensdes de seguranga segundo as quais o
ProdCiber sera avaliado:

Ambiente operacional. Caracterizacao do ambiente onde o ProdCiber esta projetado para
operar, considerando aspectos técnicos e humanos, modelos de ataque e analise de riscos.

Arquitetura de hardware e seguranca fisica. Caracterizacao da arquitetura de software e
aspectos seguranca fisica do ProdCiber, descrevendo quais sao os elementos fisicos do ProdCiber, quais as
suas tecnologias e como estao organizados fisicamente.

Modulos de software embarcados. Organizagao fisica e logica dos modulos de software do
ProdCiber, descrevendo onde estao fisicamente localizados, quais servicos oferecem e como interagem
com o restante do ProdCiber.

Canais de comunicacao. Interfaces e canais de comunicacao do ProdCiber, incluindo canais
internos de comunicacao e interfaces de comunicacao com o usuario e o mundo externo.

Servicos e funcionalidades. Servicos e funcionalidades oferecidos pelo ProdCiber.

Mecanismos de autenticacao de usuario. Mecanismos utilizados pelo ProdCiber para autenticar
usuarios, incluindo tecnologias e caracterizacao de assertividade.

Modelo de controle de acesso. Caracterizacao dos modelos de controle de acesso (MAC, DAC,
RBAC etc.) implementados pelo ProdCiber.

Criptografia e modulos criptograficos. Refere-se ao conjunto de algoritmos e protocolos
criptograficos utilizados pelo ProdCiber para alcancar seus objetivos de seguranca.
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Geracao de numeros aleatorios. Refere-se aos procedimentos implementados pelo ProdCiber
para gerar numeros aleatorios para suas aplicagoes de seguranca.

Disponibilidade e desempenho. Refere-se as politicas implementadas pelo ProdCiber para
garantir a disponibilidade e o adequado desempenho de suas fungdes e 0 acesso a seus recursos.

Registro de Eventos. Enumeracao do conjunto de eventos que devem ser registrados pelo
ProdCiber para posteriores acoes de auditoria, assim como, as politicas e critérios para gerenciamento de
tais eventos, incluindo permissoes de leitura e exclusao.

Temporalidade. Caracterizacao dos aspectos de marcagao de tempo, incluindo exatidao, atrasos
e autenticacao de fonte de tempo, adotados na operagao do ProdCiber na prestacao de seus diversos
servicos, incluindo o registro de eventos.

Requisitos Basicos. O ProdCiber devera atender a um conjunto obrigatorio de "requisitos
basicos’, os quais buscam a especificacao clara, consistente e nao-ambigua da solugao de seguranca
implementada pelo ProdCiber e a evidenciacao de uma abordagem efetiva de seguranga considerando os
riscos cibernéticos e o modelo de ataque considerado para o ProdCiber. Descrevemos, a seguir, tais
requisitos basicos para cada uma das doze dimensdes de seguranca acima descritas.

Ambiente operacional. Deve-se definir claramente o ambiente onde o ProdCiber esta projetado
para operar, considerando aspectos tecnicos e humanos. A partir do ambiente operacional, deve-se
construir um modelo de ataque que identifique os potenciais atacantes ao ProdCiber e deve-se
caracterizar os riscos cibernéticos associados ao ProdCiber.

Arquitetura de hardware e seguranca fisica. O ProdCiber deve possuir arquitetura de hardware e
seguranga fisica claramente especificados, definidos de forma consistente e adequados aos riscos
cibernéticos e modelo de ataques considerados para o ProdCiber.

Modulos de software embarcados. Todos os modulos de software embarcados devem ser
claramente especificados, incluindo descricoes de tecnologia, interfaces, canais de comunicacgao, controle
de acesso e mecanismos de protecao, atualizacao e verificagao de integridade.

Interfaces de comunicacao (inclusive com usuario). Todas as interfaces de comunicacao,
incluindo canais internos de comunicacao e interfaces de comunicagcao com o usuario, devem estar
claramente definidas e descritas de forma clara, consistente e nao-ambigua.

Servigos e funcionalidades. Todos os servigos e funcionalidades oferecidos pelo ProdCiber
devem estar claramente definidos e descritas de forma clara, consistente e nao-ambigua. Os algoritmos e
a logica de operacao do ProdCiber devem estar claramente descritos.

Mecanismos de autenticacao de usuario. Os mecanismos de autenticacao de usuario utilizados
pelo ProdCiber devem estar claramente definidos. Os indices de assertividade devem estar rigorosamente
caracterizados.

Modelo de controle de acesso. Os modelos de controle de acesso (MAC, DAC, RBAC etc))
implementados pelo ProdCiber devem estar claramente definidos. As politicas para definicao de usuarios,
papéis e responsabilidades devem estar claramente definidas.

Uso de criptografia e modulos criptograficos. Quando a criptografia for utilizada pelo ProdCiber
como elemento de um mecanismo de seguranca, os algoritmos e protocolos devem seguir as boas
praticas e recomendagodes consolidadas nos meios técnicos e cientificos, eliminando-se quaisquer falhas
conceituais nas arquiteturas criptograficas.

Geracao de numeros aleatorios. Quando geradores numeros aleatorios forem implementados
pelo ProdCiber, tais geradores devem seguir as boas praticas e recomendacoes consolidadas nos meios
técnicos e cientificos. Em particular, deve-se: (1) possuir argumentos técnicos para justificar a qualidade da
aleatoriedade; (2) quantificar a quantidade de entropia por unidade de tempo gerada pelas fontes de
entropia; e (3) usar algoritmos padronizados e validados pela comunidade técnica e cientifica para geragcao
de numeros pseudo-aleatorios.

Disponibilidade e desempenho. O ProdCiber deve ter caracterizadas as capacidades de
atendimento a demandas e as taxas de degradagao como funcao do aumento da demanda. Deve estar
definida a politica de prioridades entre processos e usuarios para o caso de demandas concorrentes.
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Registro de Eventos. Enumeracao do conjunto de eventos que devem ser registrados pelo
ProdCiber para posteriores acoes de auditoria, assim como, as politicas e critérios para gerenciamento de
tais eventos, incluindo permissodes de leitura e exclusao.

Temporalidade. Caracterizacao dos aspectos de marcagao de tempo, incluindo exatidao, atrasos
e autenticacao de fonte de tempo, adotados na operacao do ProdCiber na prestacao de seus diversos
servigos, incluindo o registro de eventos.

Requisitos Especificos. Além dos requisitos basicos, o ProdCiber devera atender a um conjunto
de "requisitos especificos’, os quais serao definidos ao longo do projeto e complementam os requisitos
basicos ao definir requisitos que se aplicam apenas ao ProdCiber avaliado no escopo do presente projeto,
considerando suas especificidades de tecnologia e aplicagdes. Apresentamos, a seguir, uma lista nao-
exaustiva de aspectos a serem considerados ha definicao dos requisitos especificos, sempre considerando
as doze dimensoes de seguranga dentro das quais o ProdCiber sera avaliado.

Ambiente operacional, anadlise de riscos € modelos de ataque.

Arquitetura de hardware e seguranca fisica. Podem-se definir metodologias especificas para a
realizacao do processo de analise de riscos do ProdCiber.

Mddulos de software embarcados. Podem-se definir requisitos especificos de arquitetura de
hardware, isolamento de componentes, selagem/lacre de hardware, protecao de modulos de software,
solucdes de verificagao de integridade e mecanismos de atualizacao de software/firmware.

Interfaces de comunicacao (inclusive com usuario). Podem-se apresentar requisitos especificos
de protecao fisica e logica de canais de comunicagao.

Servicos e funcionalidades. Podem-se listar servicos e funcionalidades obrigatdrios e também
aqueles proibidos.

Mecanismos de autenticacao de usuario. Podem-se listar os mecanismos de autenticacao de
usuarios aceitaveis.

Modelo de controle de acesso. Podem-se listar os modelos de controle de acesso aceitaveis.

Uso de criptografia e moédulos criptograficos. Podem-se impor restricdes quanto ao uso de
criptografia, especialmente, no que diz respeito a algoritmos aceitaveis e tamanhos de chave.

Geracao de numeros aleatorios. Podem-se restricoes quanto a arquitetura do gerador, tipos de
fonte de entropia e algoritmos PRNG.

Disponibilidade e desempenho. Podem-se definir requisitos para capacidades de atendimento a
demandas, as taxas de degradagcao em funcao do aumento da demanda, politica de prioridades entre
processos e usuarios, dentre outros que impactem a disponibilidade e o desempenho do ProdCiber.

Registro de Eventos. Podem-se definir classes de eventos que deverao ser registrados, assim
como, politicas para a leitura e a exclusao de registros de eventos.

Temporalidade. Podem-se definir requisitos de incluindo exatidao, atrasos e autenticacao de
fonte de tempo adotados na operagao do ProdCiber.

Ensaios de Demonstracao da Conformidade. Uma vez formalizados os requisitos do ProdCiber,
passa-se a etapa de realizacdao de ensaios que permitirao atestar a conformidade a tais requisitos. Os
ensaios a serem realizados estdao organizados em trés classes de ensaios, 0os quais refletem niveis
crescentes de confianca no processo de demonstracao da conformidade, conforme descrevemos a seguir.
O Nivel de Avaliagao Conceitual tem por objetivo verificar que a consisténcia do Conceito proposto para o
ProdCiber. O Nivel de Avaliacao Operacional tem por objetivo verificar que o ProdCiber executa de forma
consistente quando imerso em seu ambiente operacional. O Nivel de Avaliagao tem por objetivo verificar a
consistente implementacao do ProdCiber, incluindo seus aspectos de projeto e implementacao de
hardware, firmware e software. Apresentamos, a seguir, detalhes a respeito dos ensaios realizados em
cada nivel.

Demonstracao da Conformidade em Nivel Conceitual
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Insumos para a realizagcao de ensaios. A Demonstracao da Conformidade em Nivel Conceitual
ocorre com base em analise de documentacao técnica do ProdCiber, incluindo, mas nao se limitando, a
seguinte:

- Memorial descritivo de cada modelo do produto a ser certificado, contendo as principais
informacgoes técnicas do produto.

- Manual operacional, contendo informagdes sobre 0 uso e manutencao.

- Especificacao dos dispositivos de armazenamento de dados utilizados.

- Lista completa dos comandos.

- Esquematico do hardware.

- Diagrama de blocos que compdem o sistema e suas interfaces.

- Descricao do(s) método(s) de verificagao de integridade dos programas embarcados.
- Descricao do(s) método(s) de protecao dos programas embarcados.

- Descricao do(s) método(s) de controle de acesso para todas as interfaces.

- Descricao do(s) método(s) de protecao e geracao das chaves criptograficas.

- Documentacao fotografica do equipamento certificado.

Objetivos. A avaliacao em Nivel Conceitual tem como objetivo verificar se a proposta conceitual
apresentada para o ProdCiber atende aos principios basicos de seguranga, aos requisitos basicos
apresentados em 5 e subsecoes e, se for o caso, aos requisitos avancados eventualmente especificados.
Essa avaliacao € feita por meio da analise da completude dos documentos, andlise dos diagramas de
blocos que compdem o sistema e suas interfaces, analise do esquematico do hardware, analise de
vulnerabilidades e analise textual.

Critério. A conformidade em Nivel Conceitual estara demonstrada se for possivel evidenciar a
caracterizacao conceitual do produto, ou seja, se a documentacao depositada permitir verificar
claramente, e de maneira consistente com a especificacao de requisitos:

- que funcionalidades sao oferecidas pelo ativo;

- que funcionalidades nao podem ser oferecidas pelo ativo;

- quem sao os usuarios do ativo;

- quais sao as interfaces de comunicagao e de usuario do ativo.

- quais as condi¢cdes em que tais interfaces devem estar acessiveis a cada usuario (controle de
acesso fisico e logico);

- quais os riscos ao ativo e a aplicacao, seus potenciais atacantes, e os controles selecionados
para mitigar riscos e impedir ataques

Demonstracao da Conformidade em Nivel Operacional

Insumos para a realizacao de ensaios. Em adicao a documentacao técnica listada para ensaios
de conformidade em nivel conceitual, os ensaios devem ser realizados com base na documentacao de
testes do produto, incluindo planos de testes e relatorios de testes do ProdCiber, dentre outros que se
considere relevante para a realizagcao dos ensaios. Deverao ser depositadas todas as ferramentas e
recursos necessarios para a realizacao de ensaios operacionais com o ProdCiber, incluindo o hardware,
software e firmware do ProdCiber, seu ambiente operacional e ferramentas de teste.

Objetivos. Em adicao aos objetivos do Nivel Conceitual, a Demonstracao da Conformidade em
Nivel Operacional tem como objetivo verificar se o comportamento do ProdCiber em condi¢cdes
operacionais € consistente com suas especificagdes. Essa avaliacao € feita por meio da execugao de
cenarios de teste que permitam avaliar o comportamento do ProdCiber, tanto em casos de uso tipicos
quanto em casos de abuso que representem condicoes imprevistas as quais o ProdCiber podera
eventualmente estar sujeito.

Critério. A conformidade em Nivel Operacional estara demonstrada se o ProdCiber apresentar,
em todos os ensaios realizados, comportamento consistente com o previsto em documentacao.
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> Detalhamento dos ensaios para Demonstracao da Conformidade em Nivel Operacional.

Inspecao do ativo e ambiente de execucao. Por meio da inspecao fisica do ativo sob avaliagao,
verificar se existe consisténcia entre a amostra sob avaliacao e as especificagdes descritas na
documentacao do ativo. A inspecao pode contemplar:

- inspecao visual;
- procedimentos de comunicagao logica com o ativo e seus modulos;
- procedimentos de monitoramento do ativo (incluindo side channel analysis).

Verificar se o ativo encontra-se em condicdées de operagao conforme descrito em suas
especificagoes.

Testes Funcionais (Casos de Uso). Consiste na analise do comportamento do ProdCiber em
situacoes de operacao real.

- O ensaio funcional deve ser aplicado, quando requerido pelo técnico responsavel, para
assegurar, ratificar ou respaldar o atendimento aos requisitos da Especificagao de Requisitos e Ensaios.

- Os procedimentos especificos dos ensaios funcionais de software devem tomar por subsidio
as informagodes contidas na documentacao de software do instrumento/sistema e equipamentos para
simulacao de medicao.

- As caracteristicas descritas nos memoriais descritivos e manual operacional podem ser
verificadas em procedimentos praticos por meio da realizagao de ensaios funcionais de software.

- Através do ensaio funcional de software, deve ser analisada a operacao normal do
instrumento. Todas as chaves ou teclas e combinagdes descritas devem ser empregadas e a reagao do
instrumento/sistema avaliada. Para interfaces graficas de usuario, todos os menus e demais elementos
graficos devem ser ativados e avaliados.

Testes de Segurancga (Casos de Abuso). Consiste na analise do comportamento do ProdCiber em
situacoes atipicas.

- Testes de Funcionalidade de Seguranca. Sao testes que permitem averiguar o comportamento
de funcionalidades e servicos diretamente relacionadas a segurancga, incluindo, mas nao se limitando a
mecanismos de autenticacao, identificacao de usuarios, controle de acesso, registro de eventos e
integridade de software.

- Testes de Exploracao de Vulnerabilidades. Sao testes que permitem demonstrar a existéncia
de uma vulnerabilidade identificada ao longo do processo de avaliagao.

- Testes de Penetracao. Sao testes que reproduzem cenadrios de ataque tipicos, permitindo
avaliar o grau de explorabilidade de vulnerabilidades eventualmente identificadas.

- Testes de Sobrecarga. Sao testes que reproduzem cenarios de sobrecarga a que podera estar
sujeito o ativo sob avaliagao - sejam estes cenarios legitimos ou maliciosos.

Demonstracao da Conformidade em Nivel Formal

Insumos para a realizacao de ensaios. Em adicao a documentacao técnica listada nos ensaios
de conformidade em nivel conceitual e operacional, os ensaios devem ser realizados com base na
documentacao de engenharia do produto, incluindo especificagdes de requisitos de software, modelos de
dados, especificacdes de unidades de implementacao, codigos de software (fonte e binarios), planos de
testes, relatdrios de testes, dentre outros que o OAC considere relevante para a realizagao dos ensaios.

Objetivos. Em adicao aos objetivos do Nivel Conceitual, a Demonstracao da Conformidade em
Nivel Operacional tem como objetivo verificar se o comportamento do ProdCiber em condicoes
operacionais € consistente com suas especificagcoes. Essa avaliagcao € feita por meio da execugao de
cenarios de teste que permitam avaliar o comportamento do ProdCiber, tanto em casos de uso tipicos
quanto em casos de abuso que representem condi¢cdes imprevistas as quais o ProdCiber podera
eventualmente estar sujeito.

Critério. A conformidade em Nivel Operacional estara demonstrada se o ProdCiber apresentar,
em todos os ensaios realizados, comportamento consistente com o previsto em documentacgao.
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Detalhamento dos ensaios para Demonstracao da Conformidade em Nivel Formal.
Analise de documentacao de engenharia
Analise do diagrama de blocos que compdem o sistema e suas interfaces e funcionalidades

- Verificar se estao presentes na documentagao a descricao das partes que tornam possivel o
funcionamento do sistema como um todo, a comunicagao entre todas essas partes e a infraestrutura que
suporta e gerencia essa comunicagao.

- Para cada bloco do produto de software, verificar se estao descritos na documentacao os
recursos que suportam a execucao do software (memoaria e seu mapa, processador/micro controlador), os
aspectos estaticos (arquitetura de software, ambiente de desenvolvimento) e os dinamicos (fluxos de
execucgao) do software e as funcionalidades especificas do bloco que contribuem para o funcionamento
do sistema como um todo.

- Verificar, para cada interface de comunicagcao envolvida na manipulagcao de dados, se estao
descritos protocolos e algoritmos utilizados, a estrutura dos quadros transmitidos e a tecnologia
empregada.

Analise do esquematico do hardware. A analise do esquematico do hardware visa compreender
a interacao de todos os blocos do produto de software através de suas interfaces. Verificar se todos os
blocos, interfaces de comunicagao e os fluxos de informagao estao representados e claramente indicados
no esquematico. Verificar a existéncia de outros dispositivos microcontrolados.

Analise da documentacao de projeto de software. Avaliar se documentos de requisitos, analise,
projeto, implementacao e testes sao consistentes com as especificagoes de alto nivel.

Analise de vulnerabilidades. Verificar se a arquitetura proposta nao apresenta vulnerabilidades
documentadas na literatura que possam ser exploradas por um atacante. O produto de software estara em
conformidade se nao forem constatadas vulnerabilidades.

Analise dos codigos de software

A andlise do coédigo fonte comentado tem como objetivo verificar a coeréncia da
implementacao dos programas embarcados em relagao a documentacao técnica depositada, por meio da
inspecao do codigo fonte, analise do fluxo de dados, da analise do fluxo de controle, da analise da
completude dos comandos, do rastreamento das variaveis relevantes e da analise de vulnerabilidades.

Inspecao do codigo fonte. Revisao do codigo fonte na busca de uma determinada informacao
para averiguar o atendimento a um requisito.

Analise do fluxo de dados. Verificar se os intervalos de valores das variaveis do programa estao
respeitando os limites das mesmas. Caso existam intervalos que nao respeitem os limites, inspecionar o
comportamento e se violam o funcionamento do sistema. O produto de software estarda em conformidade
com os requisitos da Especificacao de Requisitos e Ensaios se 0s intervalos que nao respeitem os limites
nao tiverem qualquer efeito sobre as funcdes do equipamento.

Analise do fluxo de controle. Verificar se o fluxo logico do programa esta de acordo com o
aspecto dinamico (fluxo de execugao) especificado na descricao de cada bloco do sistema. Caso existam
diferencas entre o fluxo logico e o de execugao, inspecionar o comportamento do sistema. O produto de
software estara em conformidade com os requisitos da Especificacao de Requisitos e Ensaios se as
diferencas nao tiverem qualquer efeito sobre as funcdes do equipamento.

Analise da completude dos comandos.

- Inspecionar o codigo fonte em busca de todos os comandos descritos na lista completa de
comandos, verificando se os parametros e seus respectivos tamanhos sao iguais aos constatados na
documentacao. O produto de software estara em conformidade se os comandos estiverem alinhados aos
requisitos da Especificacao de Requisitos e Ensaios.

- Inspecionar o cédigo em busca de comandos nao descritos. Caso existam, inspecionar o
comportamento dos mesmos e se violam o funcionamento do sistema. O produto de software estara em
conformidade se todos os comandos e seus efeitos sobre as fungdes do instrumento estiverem
corretamente descritos na documentacao. Nao deve haver comandos nao descritos.
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Rastreamento das variaveis relevantes.

- Identificar as variaveis relevantes do sistema, bem como seus intervalos de valores. O produto
de software estara em conformidade se o intervalo de valores para cada variavel relevante for valido.

- Realizar o rastreamento (tracing) dessas variaveis. O produto de software estara em
conformidade se os procedimentos que manipulam as variaveis estiverem permitidos e se a
implementacao desses procedimentos esteja refletida no aspecto dinamico (fluxo de execucao)
estabelecido na descricao de cada bloco do sistema.

Andlise de vulnerabilidades. Realizar andlise do coédigo em busca de vulnerabilidades
originadas em falhas de implementacao. Considerar as vulnerabilidades presentes nas principais listas
para cada ambiente, tais como OWASP e CWE. Utilizar ferramentas consagradas ou demonstrar a
equivaléncia do método a tais ferramentas.

Informacodes adicionais.

- O documento de referéncia para a realizagao de ensaios € a Norma Inmetro Técnica NIT Lainf
01 em sua versao mais recente.

- A responsabilidade final pela realizacao dos ensaios € da equipe técnica do Inmetro, no
entanto, visando a eficiéncia na realizacao das atividades do projeto, sera aceitavel que os ensaios sejam
realizados pela empresa ou por terceiras partes sob supervisao do Inmetro.

6. Resultados Esperados e Metas:

Més1l Més2 | Més3 Més4 Més5 Mésb6
Apresentacao da Documentacao X
Especificacao de Requisitos do ProdCiber X
Especificacao de Métodos e Plano de Ensaios X X
Execucao dos Ensaios X X
Elaboracao do Relatorio Técnico X X

Metas (entregaveis) de cada fase:
- Apresentacao da Documentacao: documentacao do ProdCiber entregue a equipe do Inmetro.

- Especificacao de Requisitos do ProdCiber: requisitos formalizados e especificacao de
requisitos entregues ao Inmetro.

- Especificacdao de Meétodos e Plano de Ensaios: plano de ensaios definido, incluindo
detalhamento dos métodos de ensaio.

- Execugao dos Ensaios: ensaios realizados e resultados documentados.

- Elaboracao do Relatério Técnico: Relatorio Tecnico emitido, contendo analise critica e parecer
de conformidade aos requisitos.

7. Plano de Desenvolvimento:

Etapa Atividade Responsavel
Apresentacao da e
Documentacao Apresentar documentacao inicial Empresa
Analisar clareza da documentacao e solicitar Inmetro
complementacao da documentacgao, se for o caso
Apresentar documentacao final Empresa
Egpggg%?gg? de Requisitos Apresentar documento inicial de especificacao de requisitos | Empresa
Analisar documento inicial de especificacao de requisitos e Inmetro

sugerir modificagoes, se houver

Apresentar documento final de especificacao de requisitos | Empresa

Especificacao de Métodos e : : : Inmetro e
Plano de Ensaios Definir conjunto de ensaios Empresa
Definir necessidades de ajustes e aprimoramentos nos Inmetro e

meétodos Empresa
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Implementar ajustes e aprimoramentos nos metodos Empresa
Emitir Plano de Ensaios Inmetro
Execucao dos Ensaios Realizar ensaios Inmetro
Apoiar realizagao dos ensaios Empresa
E_éik?]?éggao do Relatorio Coletar, organizar e correlacionar resultados de ensaios Inmetro
Analisar criticamente resultados dos ensaios Inmetro
Definir parecer conclusivo de conformidade aos requisitos Inmetro
Emitir Relatorio de Ensaio Inmetro

8. Recursos totais estimados para o projeto:

Nao havera alocacao de recursos financeiros para o projeto. A empresa sera responsavel por
fornecer todos recursos necessarios para as atividades de especificacao de requisitos, elaboracao de
metodologias e plano de ensaio e apoio a realizagao de ensaios. O Inmetro sera responsavel por fornecer
todos os recursos necessarios para execucao do Servico de Avaliagcdao de Produto de Software cujo

Relatoério de Ensaio ira formalizar os resultados finais do projeto.

ANEXO 4 - DECLARACAO DE AUSENCIA DE CONFLITOS DE INTERESSES

A (home da empresa), inscrito no Cadastro Nacional das Pessoas Juridicas sob o n° (CNPJ da
empresa), sediado na (endereco da empresa), neste ato representado pelo (cargo do representante legal),
(NOME DO REPRESENTANTE LEGAL), inscrito no CPF sob o n° (CPF do representante legal), vem declarar
que, no desenvolvimento das atividades do presente Acordo de Parceria para P,D&l, celebrado junto ao
Inmetro, NAO INCORRERA EM QUAISQUER DAS SITUAGCOES DESCRITAS COMO DE CONFLITO DE

INTERESSES, nos termos da Lei n® 12.813/2013.

Este conteudo nado substitui o publicado na versao certificada.
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