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Orgao: Ministério da Economia/Instituto Nacional de Metrologia, Qualidade e Tecnologia

PORTARIA N° 103, DE 8 DE MARGCO DE 2021

Dispde o processo de certificacao digital, critérios para
credenciamento na Autoridade Certificadora do Inmetro e
descricao do leiaute dos certificados digitais.

O PRESIDENTE DO INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E TECNOLOGIA -
INMETRO, no exercicio da competéncia que lhe foi outorgada pelos artigos 4°, § 2°, da Lei n° 5.966, de 11
de dezembro de 1973, e 3°, incisos | e IV, da Lei n® 9.933, de 20 de dezembro de 1999, combinado com o
disposto nos artigos 18, inciso V, do Anexo | ao Decreto n° 6.275, de 28 de novembro de 2007, e 105, inciso
V , do Anexo a Portaria n° 2, de 4 de janeiro de 2017, do entao Ministério da Industria, Comércio Exterior e
Servicos;

Considerando a necessidade da implantacao da Autoridade Certificadora do Inmetro, e da
vinculacao de Autoridades Certificadoras de Segundo nivel,

Considerando o que consta no Processo SEI n° 0052600.002119/2021-94, resolve:

Art. 1° O processo de certificagao digital para Objetos Metrologicos, e da habilitacao de
Autoridades Certificadoras de Segundo Nivel observara o disposto nesta Portaria.

CAPITULO |
DO LEIAUTE DOS CERTIFICADOS DIGITAIS DA AC INMETRO

Art. 2° Fica aprovado o Leiaute dos Certificados Digitais da Autoridade Certificadora Inmetro
Versao 1.0, segundo anexo | desta portaria.

CAPITULO Il
DAS AUTORIDADES CERTIFICADORAS HABILITADAS

Art. 3° O INMETRO habilitara as Autoridades Certificadoras que emitirao os certificados digitais
para objetos metroldgicos (OM-BR), por intermédio da AC-INMETRO, no ambito da ICP-Brasil.

Art. 4° Podera ser autorizada a emitir os certificados digitais OM-BR, na condicao de Autoridade
Certificadora Habilitada pela AC-INMETRO, a pessoa juridica que:

| - atender a todos os requisitos estabelecidos para o credenciamento de Autoridades
Certificadoras no ambito da ICP-Brasil.

Paragrafo unico. Para fins do disposto neste artigo, a pessoa juridica devera protocolar no
Inmetro a documentacao comprobatdria do atendimento das condi¢cdes para credenciamento junto a ICP-
Brasil e habilitacao junto ao INMETRO.

Art. 5° Sao atribuicoes da Autoridade Certificadora Habilitada:
| - emitir e revogar certificados digitais de objetos metrologicos;

Il - adotar as medidas necessarias para garantir a confidencialidade de sua chave privativa e
solicitar, imediatamente, a AC-INMETRO a revogacao de seu certificado caso constatado
comprometimento da seguranca deste;

[l - manter, na Internet, de forma permanente e para acesso publico, lista dos certificados
digitais OM-BR revogados;

IV - disponibilizar para a AC-INMETRO, com atualizacao diaria, lista dos certificados digitais
emitidos e sua respectiva situacao;
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V - disponibilizar, na Internet, sua Declaragao de Praticas de Certificacao (DPC) e a Politica de
Certificados (PC) para OM-BR implementada, aprovadas pelo Inmetro, observada a legislacao aplicavel,

VI - contratar auditoria independente com a finalidade de verificar, a cada 12 (doze) meses, o
correto exercicio das atividades de Autoridade Certificadora Habilitada; e

VIl - informar, imediatamente, ao INMETRO todas as revogacdes de certificados digitais
efetuadas.

§ 1° O resultado da auditoria prevista no inciso VI do caput devera ser encaminhado ao Inmetro.

§ 2° A habilitacao da Autoridade Certificadora sera cancelada pelo Inmetro em caso de
descumprimento de obrigacao prevista neste artigo.

Art. 6° A Autoridade Certificadora respondera pelas perdas e danos sofridos pelos usuarios ou
por terceiros em consequéncia do descumprimento de obrigacao prevista e pelos prejuizos decorrentes
da emissao ou revogacao indevidas de certificado digital, ou ainda da auséncia de revogacao deste em
prazo habil.

Art. 7° Em caso de encerramento das atividades ou de cancelamento da habilitacao da
Autoridade Certificadora:

| - todos os certificados por ela emitidos perderao sua validade e ndo serao mais aceitos; e

Il - toda a documentacao referente ao processo de emissao de certificados digitais OM-BR
devera ser imediatamente entregue ao INMETRO.

Paragrafo unico. O INMETRO podera autorizar nova emissao dos certificados referidos no inciso
Il por outra Autoridade Certificadora Habilitada, a qual devera ser transferida toda a documentagao a eles
referente.

CAPITULO IlI
DA AUTORIDADE CERTIFICADORA DO INMETRO

Art. 8° O Inmetro atuara como AC-INMETRO por intermédio da Divisao de Metrologia em
Tecnologia da Informacgao e Telecomunicagdes (DMTIC), a qual compete:

| - gerenciar o processo de emissao e uso dos certificados digitais do Inmetro;
[l - analisar as solicitagcdes de credenciamento e habilitagao;

lll - autorizar a Autoridade Certificadora a assinar os certificados digitais OM-BR por ela emitidos,
no ambito da ICP Brasil;

IV - emitir certificados para as Autoridades Certificadoras credenciadas pela ICP-Brasil e
habilitadas pelo Inmetro;

V - revogar os certificados das Autoridades Certificadoras referidas no inciso IV que deixarem de
cumprir os requisitos estabelecidos;

VI - manter, na Internet, de forma permanente e para acesso publico, lista assinada e atualizada
dos certificados emitidos e revogados de Autoridades Certificadoras Habilitadas;

VII - elaborar toda a documentagao técnica necessaria a operagao da AC-INMETRO;
VIII - auditar, periodicamente, as atividades das Autoridades Certificadoras Habilitadas;

IX - analisar os relatorios de auditorias executadas por empresas de auditoria independente nas
Autoridades Certificadoras Habilitadas;

X - notificar, com antecedéncia minima de 13 (treze) meses, o vencimento dos certificados das
Autoridades Certificadoras referidas no inciso |V;

XI - identificar e registrar todas as acdes executadas pela AC-INMETRO;

Xl - publicar os certificados emitidos para as Autoridades Certificadoras Habilitadas no Diario
Oficial da Uniao; e

Xl - arquivar toda a documentacao referente ao processo de credenciamento e habilitacao das
Autoridades Certificadoras, bem como as solicitagdes de emissao e revogacao de certificados digitais.
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CAPITULO VI
DISPOSICOES FINAIS

Art. 9° Esta Portaria entrara em vigor na data de sua publicacao no Diario Oficial da Uniao.

MARCOS HELENO GUERSON DE OLIVEIRA JUNIOR
ANEXO |

LEIAUTE DOS CERTIFICADOS DIGITAIS DA AUTORIDADE CERTIFICADORA INMETRO VERSAO 1.0
1. LEIAUTE DO CERTIFICADO DA AUTORIDADE CERTIFICADORA
1.1 Requisitos de Certificado

Os certificados emitidos pela Autoridade Certificadora do INMETRO (AC INMETRO) obedecem
as Resolucoes do Comité Gestor da ICP-Brasil.

Os certificados da Autoridade Certificadora do INMETRO sao destinados a Autoridades
Certificadoras credenciadas pelo ICP-Brasil e habilitadas pelo INMETRO a emitir certificados para objetos
metrologicos conforme Resolucao n. 139/2018 do Comité Gestor da ICP-Brasil.

1.1.1 Numero de Versao

Os certificados digitais implementam a versao 3 de certificados definida no padrao ITU-TX.509
de acordo com o perfil estabelecido na RFC 5280 (Request for Comments - Internet X509 Public Key
Infrastructure).

1.1.2 Campo Issuer

Todo certificado possui neste campo o nome X.500 da Autoridade Certificadora do Instituto
Nacional de Metrologia, Qualidade e Tecnologia - Inmetro.

1.1.3 Algoritmos de Criptografia, Tamanho e Processo de Geragao de Chave

O algoritmo utilizado para a geracao das chaves dos certificados de Autoridade Certificadora € o
EdDSA (Ed448-Goldilocks).

Tamanho de Chave | Processo de Geracao de Chave Criptografica
448 Hardware

1.1.4 Algoritmo de Assinatura Digital

Os certificados deverao ser assinados com uso do algoritmo conforme documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01).

11.5 Limite de Tamanho

O tamanho maximo de cada componente do DN (CN, OU, O e C) € de 64 caracteres.
1.1.6 Chave Publica do Titular do Certificado

Conforme definido na RFC 5280.

117 Identificacao do Sistema Criptografico Utilizado

Conforme definido na RFC 5280.

1.1.8 Conjunto de Caracteres

Todas as sequéncias de caracteres nos certificados, inclusive as dos DN (Distinguished Name)
devem obedecer ao Codigo NBR 9611, que inclui os caracteres alfanuméricos e os caracteres especiais
descritos na tabela abaixo. Os acentos nao sao suportados e devem ser substituidos pelo caractere nao
acentuado e o cedilha deve ser substituido pelo caractere ‘c.

Caractere | Codigo NBR 9611 (hexadecimal)
branco 20

! 21

22

#23
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11.9 Identificacao e Assinatura Digital da Autoridade Certificadora do INMETRO
Conforme definido na RFC 5280.

1110 Numero de Série Exclusivo do Certificado

Conforme definido na RFC 5280.

11.11 Validade do Certificado Digital

Conforme definido na Politica de Certificagdo com validade igual ou inferior a validade do

certificado da AC-INMETRO.

11.12 Composicao do Distinguished Name (DN) do certificado
CN=<Nome da Autoridade Certificadora Habilitada>

OU-= Instituto Nacional de Metrologia, Qualidade e Tecnologia - INMETRO
O=ICP-Brasil

C-BR

Onde:

O Common Name (CN) € o nome da Autoridade Certificadora definido na Declaracao de Praticas

da Certificagcao (DPC) aprovada pelo ITI.

O campo Organizational Unit (OU) com conteudo fixo “Instituto Nacional de Metrologia,

Qualidade e Tecnologia - INMETRO",

O campo Organization Name (O) com conteudo fixo igual a "ICP-Brasil".

O campo Country Name (C) om conteudo fixo igual a "BR".

No formato os caracteres <" e ">" delimitam campos que serao substituidos pelos seus

respectivos valores, nao devendo ser incluidos no conteudo do certificado.

Exemplo:

CN= AUTORIDADE CERTIFICADORA <vinculada a AC-INMETRO>

OU-= Instituto Nacional de Metrologia, Qualidade e Tecnologia - Inmetro
O=ICP-Brasil

C-BR

1.2 Extensdes Obrigatorias.
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1.2.1 AuthorityKeyldentifier

Nao critica

O campo keyldentifier deve conter o hash SHA-1 da chave publica da AC-INMETRO.
1.2.2 SubjectKeyldentifier

Nao critica

O campo SubjectKeyldentifier deve conter o hash SHA-1 da chave publica da AC titular do

certificado.

12.3 KeyUsage

Critica

Somente os seguintes bits devem estar ativados:
KeyCertSign; e

CRLSign.

1.2.4 Certificate Policies

Nao critica

- o campo policyldentifier contém o OID da Politica de Certificacao (PC) que a AC titular do

certificado implementa;

- 0 campo policyQualifiers contém o endereco URL da pagina Web da AC-INMETRO, onde se

obtém a Declaracao de Praticas de Certificacao (DPC) da AC-INMETRO.

1.2.5 CRL Distribution Points
Nao critica

Deve conter o endereco na Web onde se obtém a Lista de Certificados Revogados (LCR) emitida

pela AC-INMETRO que gerou este certificado.

Deverao conter dois (2) enderecos web diferentes para busca da LCR.
1.2.6 Basic Constraints

Critica

Obrigatorio, deve conter;

- Subject Type=CA; e

- Path Lenght Constraint=0 (zero).

2. LEIAUTE DO CERTIFICADO OM-BR

2.1. Requisitos de Certificado

Os certificados do tipo Objeto Metrologico - OM-BR s6 podem ser emitidos para equipamentos

regulados pelo Inmetro, obedecendo as Resolugdes do Comité Gestor da ICP-Brasil.

Os certificados OM-BR sao utilizados para assinatura digital e autenticagcdo univoca do seu

titular em sistemas e aplicacdes definidos em Regulamentos Técnicos de Metrologia (RTM) e/ou outros
regulamentos do INMETRO.

Admite-se a emissao de certificados OM-BR para outros objetos caracterizados como "loT -

Internet of Things", desde que atendam a requisitos técnicos estabelecidos pelo INMETRO.

Os certificados OM-BR atendem os seguintes requisitos:
2.11. Numero de Versao

Os certificados digitais OM-BR implementam a versao 3 de certificados definida no padrao ITU-

T X.509, de acordo com o perfil estabelecido na RFC 5280 (Request for Comments - Internet X509 Public
Key Infrastructure).

2.1.2. Campo Issuer
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Todo certificado OM-BR possui neste campo o nome X500 da Autoridade Certificadora
habilitada pela AC-INMETRO.

2.1.3. Algoritmos de Criptografia, Tamanho e Processo de Geragao de Chave

O algoritmo utilizado para a geracao das chaves dos certificados OM-BR € o ECDSA [1] (Elliptic
Curve Digital Signature Algorithm), com o seguinte requisito:

Tipo | Tamanho de Chave [2] (bits) | Processo de Geracao de Chave Criptografica
OM-BR | 256 ou 448 ou 521 Hardware

2.1.4. Algoritmo de Assinatura Digital
Os certificados OM-BR deverao ser assinados conforme curva utilizada.
2.15. Limite de Tamanho

O tamanho maximo de cada componente do Distinguished Name (DN), CN, OU, O e C, é de 64
caracteres.

2.1.6. Chave Publica do Titular do Certificado
Conforme definido na RFC 5280.

2.17. Identificacao do Sistema Criptografico Utilizado
Conforme definido na RFC 5280.

2.1.8. Conjunto de Caracteres

Todas as sequéncias de caracteres nos certificados, inclusive as dos Distinguished Name (DN)
devem obedecer ao Cédigo NBR 9611, que inclui os caracteres alfanuméricos e os caracteres especiais
descritos na tabela abaixo. Os acentos nao sao suportados e devem ser substituidos pelo caractere nao
acentuado e o cedilha deve ser substituido pelo caractere 'c.

Caractere | Codigo NBR 9611 (hexadecimal)

branco 20

! 21
22
#23
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2.1.9. Identificacao e Assinatura Digital da Autoridade Certificadora Emitente
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Conforme definido na RFC 5280.

2.1.10. Numero de Série Exclusivo do Certificado
Conforme definido na RFC 5280.

2.111. Validade do Certificado Digital

Conforme definido na Politica de Certificacao OM-BR, sendo o prazo maximo limitado até 10
(dez) anos, conforme estabelecido nos regulamentos da ICP-Brasil.

2.1.12. Composicao do Distinguished Name (DN) do certificado OM-BR
CN=<Nome do Objeto Metrologico>

OU-= <Instituto Nacional de Metrologia, Qualidade e Tecnologia - INMETRO>
OU=<OM-BR >

OU-= <Autoridade Certificadora habilitada pela AC-INMETRO>

OU-= <CNPJ da AR emissora>

O=ICP-Brasil

C-BR

Onde:

O Common Name (CN) € composto do nome do objeto metrolégico, obtido por meio de
consulta a portaria do INMETRO, com cumprimento maximo de 52 (cinquenta e dois) caracteres.

Sao quatro os campos Organizational Unit (OU) definidos no certificado, assim constituidos:

Primeiro "OU" com conteudo fixo "Instituto Nacional de Metrologia, Qualidade e Tecnologia -
INMETRO",

Segundo "OU" com conteudo fixo "OM-BR";
Terceiro "OU" contendo o nome da Autoridade Certificadora habilitada pelo INMETRO

Quarto "OU" com informando o CNPJ da AR responsavel pelo modulo eletrénico de identificacao
do equipamento e fabricante;

O campo Organization Name ( O ) com conteudo fixo igual a "ICP-Brasil".
O campo Country Name ( C) com conteudo fixo igual a "BR".

No formato os caracteres <" e ">" delimitam campos que serdao substituidos pelos seus
respectivos valores, nao devendo ser incluidos no conteudo do certificado.

Exemplo:

CN=RTM 556/2016 Bomba Medidora de combustivel

OU=-OM-BR

OU= Instituto Nacional de Metrologia, Qualidade e Tecnologia - INMETRO
OU=AC XXXXXXXX OM-BR

OU= xxxXxxXXxxXXxxXXxX(CNPJ DA AR)

O=ICP-Brasil C=BR

2.2. Extensoes Obrigatorias.

2.2.1. Authority Key Identifier

Nao critica

O campo key Identifier deve conter o hash SHA-1 da chave publica da AC Habilitada que emitiu
o certificado.

2.2.2. Key Usage

Critica
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Somente os seguintes bits devem estar ativados:

DigitalSignature;

NonRepudiation; e

keyEncipherment.

2.2.3. Extended-Key-Usage

Nao critica

Somente o propasito client authentication OID = 1.3.6.1.5.5.7.3.2 deve estar presente;
2.2.4. Certificate Policies

Nao critica

O campo policyldentifier contém o OID da Politica de Certificagcao (PC) correspondente;

O campo policyQualifiers contém o endereco URL da pagina Web onde se obtém a Declaragao
de Praticas de Certificacao (DPC) da AC Habilitada que emitiu o certificado.

2.2.5. CRL Distribution Points

Nao critica

Contém os enderecos na Web onde se obtém a Lista de Certificados Revogados (LCR) emitida
pela AC Habilitada que assinou o certificado.

Deverao conter dois (2) enderecos web diferentes para busca da LCR.

2.2.6. Subject Alternative Name

Nao critica

Para certificado de equipamento OM-BR, 3 (trés) campos otherName, obrigatorios, contendo,
nesta ordem:

Campos Obrigatorios

OID = 2.16.76.1.3.8 e conteudo = nome empresarial constante do CNPJ (Cadastro Nacional de
Pessoa Juridica), sem abreviacdes, idéntico ao constante no certificado digital de pessoa juridica
requisitante deste;

OID = 2.16.76.1.3.3 e conteudo = nas 14 (quatorze) posicoes o numero do Cadastro Nacional de
Pessoa Juridica (CNPJ), idéntico ao constante no certificado digital de pessoa juridica requisitante deste;

OID = 216.76.1.3.12 e conteudo = nas primeiras 8 (oito) posicdes, a data de fabricacao do
equipamento, no formato ddmmaaaa; nas posicées subsequentes, os dados de identificacao do
equipamento (modelo e numero de série)

Campos Opcionais
Nao permitido

O conjunto de informagdes definido em cada campo OtherName deve ser armazenado como
uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING, com excecao do campo
Principal Name cuja cadeia de caracteres € do tipo UTF-8 String.

Para todos os campos OtherName, com excecao do campo Principal Name, apenas os
caracteres de A a Z e de O a 9 poderao ser utilizados, nao sendo permitidos caracteres especiais, simbolos,
espacos ou quaisquer outros.

Para o preenchimento do campo Principal Name serao permitidos os caracteres de "A" a "Z", de
"0" a "9" além dos caracteres "' (ponto), "-" (hifen) e "@" (arroba), necessarios a formacao do endereco de
login do titular do certificado. Outros caracteres especiais, simbolos, espagcos ou acentuagao nao sao
permitidos.

O campo rfc822Name, parte da extensao obrigatoria Subject Alternative Name, contendo o
endereco e-mail do titular do certificado (fabricante do objeto metrologico) também devera estar
presente.
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2.2.7. Basic Constraints

Nao critica

Opcional,

- Subject Type= End Entity; e

- Path Length Constraint-None.
2.2.8. Authority Information Access
Nao critica

Obrigatorio

Com os seguintes campos:

- Endereco de acesso ao protocolo de OCSP (On-line Certificate Status Protocol), conforme
definido na RFC 5280;

- Endereco na web onde se obtém o arquivo p7b com os certificados da cadeia da Autoridade
Certificadora, conforme definido na RFC 3280.

[1] Algoritmos definidos para certificado do tipo OM-BR: ECC-Brainpool ou Curve25519 ou
Ed25519 ou Ed448-Goldilocks ou E-521, conforme PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL DOC-ICP-01.01 da ICP-Brasil.

[2] Tamanho de chaves conforme algoritmo utilizado: brainpoolP256r1 ou Curve25519 (256 bits)
ou Ed25519 (256 bits) ou Ed448 (448 bits) ou E-521 (521 bits) PADROES E ALGORITMOS CRIPTOGRAFICOS
DA ICP-BRASIL DOC-ICP-01.01 da ICP-Brasil.

Este conteudo nao substitui o publicado na versao certificada.
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