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Orgao: Ministério da Economia/Instituto Nacional de Metrologia, Qualidade e Tecnologia
PORTARIA N° 4, DE 4 DE JANEIRO DE 2022

Aprova os Requisitos de Avaliacao da Conformidade para
Registrador Eletronico de Ponto Convencional (REP-C) -
Consolidado.

O PRESIDENTE DO INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E TECNOLOGIA -
INMETRO, substituto no exercicio da competéncia que lhe foi outorgada pelos artigos 4°, § 2°, da Lei n°
5.966, de 11 de dezembro de 1973, e 3°, incisos | e IV, da Lei n°® 9.933, de 20 de dezembro de 1999,
combinado com o disposto nos artigos 18, inciso V, do Anexo | ao Decreto n° 6.275, de 28 de novembro de
2007, e 105, inciso V, do Anexo a Portaria n° 2, de 4 de janeiro de 2017, do entao Ministério da Industria,
Comeércio Exterior e Servicos, considerando o que determina o Decreto n° 10.139, de 28 de novembro de
2019, e o que consta no Processo SEI n° 0052600.002586/2021-14, resolve;

Objeto e ambito de aplicagcao

Art. 1° Ficam aprovados os Requisitos de Avaliagao da Conformidade e as Especificacoes para o
Selo de Identificagcao da Conformidade para Registrador Eletrénico de Ponto Convencional (REP-C),
fixados, respectivamente, nos Anexos | e Il desta Portaria.

§ 1° A avaliacao da conformidade do REP-C, por meio do mecanismo de certificacao, deve ser
realizada por Organismo de Certificagao de Produto (OCP), estabelecido no Brasil e acreditado pelo
Inmetro, consoante os Requisitos ora aprovados.

§ 2° Ao Ministério do Trabalho e Previdéncia (MTP) cabe a definicao, por meio de ato normativo
proprio, quanto a compulsoriedade da certificacao de REP-C.

Art. 2° Nao compete ao Inmetro a regulamentacao técnica do produto, bem como o exercicio
do poder de policia administrativa quanto ao objeto, cabendo, exclusivamente a supervisao quanto ao uso
da marca, tendo por foco o cumprimento das regras de Avaliacao da Conformidade.

Prazos e disposicoes transitorias

Art. 3° A publicacao desta Portaria nao implica na necessidade de que seja iniciado novo
processo de certificagcao com base nos requisitos ora consolidados.

Paragrafo unico. Os certificados ja emitidos deverao ser revisados, para referéncia a Portaria ora
publicada, na proxima etapa de avaliagao.

Art. 4° Os fabricantes e importadores terao até 30 de dezembro de 2022 para adequarem o
layout do Selo de Identificagcao da Conformidade, conforme estabelecido no Anexo Il desta Portaria.

Clausula de revogacao
Art. 5° Ficam revogadas, na data de vigéncia desta Portaria, as Portarias Inmetro:

| - n°® 480, de 15 de dezembro de 2011, publicada no Diario Oficial da Uniao de 19 de dezembro
de 2011, secao 1, pagina 719;

Il - n° 494, de 1° de outubro de 2012, publicada no Diario Oficial da Uniao de 3 de outubro de
2012, secao 1, pagina 78 a 81,

lll - n° 595, de 5 de dezembro de 2013, publicada no Diario Oficial da Uniao de 9 de dezembro
de 2013, secao 1, pagina 103 a 104;

IV - n° 510, de 13 de outubro de 2015, publicada no Diario Oficial da Unidao de 14 de outubro de
2015, secao 1, pagina 44 a 45; e
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V - n° 146, de 29 de marco de 2016, publicada no Diario Oficial da Uniao de 30 de marco de
2016, secao 1, pagina 83.

Art. 6° Esta Portaria entrara em vigor em 1° de fevereiro de 2022, conforme o art. 4° do Decreto
n° 10.139, de 2019.

PERICELES JOSE VIEIRA VIANNA
ANEXO |

REQUISITOS DE AVALIACAO DA CONFORMIDADE PARA REGISTRADOR ELETRONICO DE PONTO
1. OBJETIVO

Estabelecer os critérios e procedimentos de avaliacao da conformidade para registrador
eletrénico de ponto convencional, por meio do mecanismo de certificagao, visando ao registro fiel das
marcagoes de ponto efetuadas e preservando a inviolabilidade do equipamento.

11 Agrupamento para efeito de certificacao

Para efeitos deste RAC, a certificacao deve ser realizada por familia, que € o conjunto de
modelos de REP-C, com as mesmas caracteristicas construtivas, que se diferenciam somente pela
variedade de mecanismos para identificacao do trabalhador e/ou pela interface fisica para a identificagao
do trabalhador.

2. SIGLAS

REP-C Registrador Eletrénico de Ponto Convencional

MTP Ministério do Trabalho e Previdéncia

3. DOCUMENTOS COMPLEMENTARES

Para fins deste RAC, sao adotados os documentos complementares a seguir, complementados

por aqueles citados no RGCP.

gggagg Ié\(;g?tro n® Aprova os Requisitos Gerais de Certificacao de Produtos - RGCP.

Portaria/MTP n° 671, | Regulamenta disposicoes relativas a legislagao trabalhista, a inspecao do trabalho,
de 2021 as politicas publicas e as relagdes de trabalho.

4. DEFINICOES

Para fins deste RAC, sao adotadas as definicdoes constantes dos documentos listados no item 3,
complementadas pelas definicdes especificas a seguir.

4.1 Atestado Técnico e Termo de Responsabilidade

Documento assinado pelo responsavel técnico e pelo responsavel legal do fornecedor de REP-
C, afirmando expressamente que o equipamento e os programas hele embarcados atendem as
determinacoes do MTP.

4.2 Atualizacao

Alteracdes realizados no modelo de REP-C apods a sua certificacdo, motivadas pelas
necessidades de otimizacao de desempenho, otimizacao de seguranca, correcao de funcionamento,
correcao de funcionamento por desconformidade com as normas referentes ao ponto eletrénico e
correcao de falha de seguranca.

4.3 Correcao de falha de segurancga

Alteracoes no hardware e/ou programas embarcados no REP-C que retificam erros de projeto
do REP-C que impliqguem falha de seguranca do REP-C. Para a correcao de falha de seguranga, €&
necessaria a correcao dos REP-C de mesmo modelo ja produzidos pelo fornecedor.

4.4 Correcao de funcionamento

Alteracoes no hardware e/ou programas embarcados no REP-C que retificam erros de projeto
do REP-C que nao impliguem desconformidade com as normas referentes ao REP-C e nem falha de
seguranca do REP-C. Para a correcao de funcionamento, € necessaria a correcao dos REP-C de mesmo
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modelo ja produzidos pelo fornecedor.

45 Correcao de funcionamento por desconformidade com as normas referentes ao ponto
eletronico

Alteracoes no hardware e/ou programas embarcados no REP-C que retificam erros de projeto
do REP-C que impliquem desconformidade com as normas referentes ao REP-C e nao a seguranga. Para a
correcao de funcionamento por desconformidade com as normas referentes ao ponto eletronico, &
necessaria a correcao dos REP-C de mesmo modelo ja produzidos pelo fornecedor.

4.6 Modelo de REP-C

Categoria de equipamentos que apresentam a mesma aparéncia externa e idéntica
funcionalidade, ou seja, o uso de idéntico meio de identificacao do trabalhador. Inclui-se como mesmo
modelo o REP-C que possua na relacao de equivaléncia opcoes de capacidade diversas de memoria do
sensor de identificacao, desde que mantenha idéntica especificacao técnica em relacao as demais
caracteristicas e nao afete aparéncia externa, funcionalidade e seguranca do REP-C. O modelo € a maxima
especificacao do REP-C, nao podendo haver dentro de um mesmo modelo a opcao de fabricacao com
funcionalidades diversas.

4.7 Otimizacao de desempenho

Alteracoes no hardware e/ou programas embarcados no REP-C que apenas melhoram o seu
funcionamento, nao relacionadas a seguranca do mesmo. Para a otimizacao de desempenho, nao €&
necessaria a corregao dos REP-C de mesmo modelo ja produzidos pelo fornecedor de REP-C.

4.8 Otimizagao de seguranca

Alteracoes no hardware e/ou programas embarcados no REP-C que apenas melhoram o seu
funcionamento, relacionadas a seguranca do mesmo. Para a otimizagao de seguranga, hao € necessaria a
correcao dos REP-C de mesmo modelo ja produzidos pelo fornecedor de REP-C.

4.9 Relacao de Equivaléncia

Relacao de todos os dispositivos, modulos ou componentes do REP-C que podem ser
substituidos em decorréncia da equivaléncia, sem alteracao de aparéncia externa, funcionalidade ou
prejuizo para a seguranca. Nao ha equivaléncia quando a utilizacao dos dispositivos, moédulos ou
componentes implica alteragao do firmware da placa principal e da protecao da MRP.

4.10 Registrador Eletronico de Ponto Convencional portatil

Tipo de REP-C nao fixado, em que a marcagao de ponto é feita por meio de um empregado
apontador que, manuseando o REP-C portatil, registra ou permite o registro de ponto. O REP-C portatil nao
€ permitido, por colidir com o principio da bilateralidade do controle ao nao franquear o trabalhador ao
livre acesso ao REP-C e, assim, contrariar as disposicoes do MTP.

5. MECANISMO DE AVALIACAO DA CONFORMIDADE
O mecanismo de avaliagao da conformidade para REP-C ¢é a certificagao.
6. ETAPAS DE AVALIACAO DA CONFORMIDADE

Este RAC estabelece 3 (trés) modelos de certificacao distintos, cabendo ao fornecedor optar por
um deles:

a) Modelo de Certificacao 4 - Avaliacao inicial consistindo de ensaios em amostras retiradas no
fabricante, sequida de avaliagao de manutencao periodica através de coleta de amostra do produto na
fabrica e no comércio, alternadamente, para realizagcao das atividades de avaliagao da conformidade.

b) Modelo de Certificacao 5 - Avaliagao inicial consistindo de ensaios em amostras retiradas no
fabricante, incluindo auditoria do Sistema de Gestao da Qualidade, seguida de avaliagao de manutencao
periodica atraveés de coleta de amostra do produto no comeércio, para realizacao das atividades de
avaliacao da conformidade, e auditoria do SGQ.

c) Modelo de Certificacao 1b - Ensaio de Lote.
6.1 Modelo de Certificacao 4

6.1.1 Avaliacao Inicial
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6.1.1.1 Solicitacao de Certificacao

O fornecedor deve encaminhar uma solicitacao formal ao OCP, fornecendo a documentacao
descrita no RGCP, além do depdsito das seguintes documentagdes técnicas:

a) Manual operacional, contendo informacdes sobre o uso e manutencao;

b) Documentacao fotografica do equipamento certificado, conforme Anexo A.
c) Especificacao dos dispositivos de armazenamento de dados utilizados;

d) Especificacao técnica do fabricante do Reldgio de Tempo Real;

e) Especificacao técnica do fabricante da bateria interna de alimentacao do Relogio de Tempo
Real;

f) Codigo fonte comentado;

g) Lista completa dos comandos;

h) Esquematico do hardware;

i) Diagrama de blocos que compdem o sistema e suas interfaces;

J) Descricao do(s) método(s) de verificagao de integridade dos programas embarcados;
k) Descricao do(s) método(s) de protecao dos programas embarcados;

1) Descricao do(s) método(s) de controle de acesso para todas as interfaces;

m) Descricao do(s) método(s) de protecao e geracao das chaves criptograficas;

n) Para o caso de o fornecedor de REP-C nao ser o fabricante ou nao pertencer ao grupo de
empresas que fabrica modulos ou bibliotecas para implementar funcdes complexas como identificagcao
biomeétrica, leitura de cartdes de proximidade, display, impressora, interface TCP/IP, USB, entre outros, (n.1)
o detalhamento de todas as interfaces desses modulos ou bibliotecas com o REP-C, incluindo suas
versoes e fornecedores; e (n.2) para modulos de hardware, a documentagao técnica disponibilizada pelo
fabricante.

6.1.1.2 Analise da Solicitacao e da Conformidade da Documentacao

6.1.1.2.1 Os critérios de analise da solicitacao e da conformidade da documentacao devem
seguir os requisitos descritos no RGCP.

6.1.1.2.2 Apds a analise da solicitacao e da conformidade da documentagao descrita no subitem
6.1.1.1, o OCP deve encaminha-la para os laboratorios de ensaio.

6.11.23 Os laboratorios de ensaio devem analisar a completude da documentacao
encaminhada pelo OCP.

6.11.24 Caso os laboratdrios de ensaio identifiguem nao conformidade na documentagao
recebida, esta deve ser formalmente encaminhada ao OCP para que solicite ao fornecedor de REP-C a
corregao da documentagao, a ser encaminhada para nova analise.

6.1.1.3 Plano de Ensaios Iniciais
Os critérios do plano de ensaios iniciais devem seguir os requisitos estabelecidos no RGCP.
6.1.1.3.1 Definicao dos Ensaios a Serem Realizados

6.1.1.3.1.1 A amostra deve ser submetida aos procedimentos de determinacao da conformidade
estabelecidos no Anexo B.

6.11.3.1.2 A aprovacao da amostra frente aos critérios de aceitacao estabelecidos no Anexo B
presume a conformidade do equipamento aos requisitos estabelecidos pelo MTP.

6.11.313 A Tabela 1 estabelece a correspondéncia entre os procedimentos de ensaios
constantes no Anexo B e os requisitos para REP-C constantes no Anexo C deste RAC.
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Tabela 1 - Correspondéncia entre os procedimentos de determinac¢ao da conformidade e os requisitos
técnicos para REP-C

Procedimentos de Procedimentos de
determinacdo da Requisitos Técnicos determinac¢do da Requisitos Técnicos
conformidade conformidade
1.1 1.1 2.2 24,241e242
1.2 I 1.2,1.21,1.22e1.23 2.3 2.5
1.3 ' 1.3,131e132 * 24 | 26ae2.6.1
1.4 142141 2.5 2.6a
1.5 15e15.1 2.6 26be 26.1
16 1.6 2.7 26¢ce26.1
1.7 1.7 183 28 26d,261¢263
18 182182 29 26e,261e26.2
1.9 18.1 2.10 2.7,27.1,28,29¢2.10
1.10 19e19.1 2.11 2.11
1.11 1.10 212 212e2.13
1.12 ‘ 1.11 2.13 2.14
1.13 1.12e1.13 2.14 2.15e.2.16
1.14 1.13.1 2.15 217
1.15 1.14 3.1
1.16 i 1.14a e 1.14b 3.2
1.17 1.14¢ 3.3
1.18 1.15 3.4
1.19 1.16e 1.19 35 3
1.17,1.17.1,1.18, 1.18.1 ¢

1.20 238 2 36
1.21 1.19a21.15% 3.7

l 2.1 21,22, 23,231 38

6.1.1.3.1.4 Quando a realizagao dos ensaios ha amostra for motivada pela atualizacao de software
de um modelo originalmente pertencente a familia ja certificada, o OCP deve definir quais ensaios serao
necessarios para avaliar a conformidade do produto, podendo selecionar apenas um subconjunto dos
ensaios totais previstos na Tabela 1, desde que o OCP tenha verificado que o produto sofreu alteracao
apenas no programa embarcado (sendo mantidas as demais caracteristicas).

6.1.1.3.2 Definicao da Amostragem

6.1.1.3.2.1 Os critérios da definicdo da amostragem devem seguir os requisitos estabelecidos no
RGCP. O fornecedor de REP-C deve encaminhar ao OCP 2 (duas) unidades de protétipo do modelo de REP-
C que, entre os demais modelos da familia, possuir a maior variedade de mecanismos para identificacao
do trabalhador.

6.11.3.2.2 Os demais modelos da familia devem ser submetidos somente aos ensaios que
permitam ao OCP verificar se sao da mesma familia, se possuem funcdes remanescentes que
comprometem o seu funcionamento e se ha nao-conformidade aos requisitos.

6.1.1.3.2.3 Para a inclusao de um novo modelo de REP-C em uma familia existente, todos os
ensaios devem ser realizados.

6.1.1.3.2.4 A substituicao de software embarcado no REP-C pertencente a familia ja certificada
deve ensejar a realizacao de novos ensaios na atualizacao (ou nova versao) do REP-C.

6.1.1.3.3 Definicao do Laboratorio

A definicao de laboratério deve seguir as condigoes descritas no RGCP. O OCP também podera
utilizar o laboratorio de informatica do Inmetro para a realizagao dos ensaios nao-funcionais.

6.1.1.4 Tratamento de nao conformidades na etapa de Avaliacao Inicial

Os critérios para tratamento de nao conformidades na etapa de avaliacao inicial devem seguir
os requisitos estabelecidos no RGCP.

6.1.1.5 Emissao do Certificado de Conformidade

6.1151 O Certificado de Conformidade deve conter as informagdes listadas a seguir, além
daquelas descritas no RGCP para a Emissao do Certificado de Conformidade na etapa de avaliagao inicial:

a) Declaracao de conformidade do REP-C a legislacao aplicada;
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b) Especificacao dos dispositivos de armazenamento de dados utilizados;

c) Descricao dos sistemas que garantam a inviolabilidade do equipamento e integridade dos
dados armazenados;

d) Documentacao fotografica do equipamento certificado;
e) Relagao de equivaléncia;

f) Listagem dos modelos de REP-C da familia certificada, com as respectivas variedades de
mecanismos para identificacao do trabalhador e interfaces fisicas para a identificacao do trabalhador;

g) Identificadores de software de cada modelo da familia;

h) Informagoes da chave publica da assinatura digital do software original do REP-C e
atualizacao do software embarcado no REP-C.

6.11.5.2 Qualquer dispositivo, modulo ou componente equivalente nao previsto na relagao de
equivaléncia do Certificado de Conformidade deve ser previamente comunicado pelo fornecedor ao OCP.
No comunicado, o fornecedor deve declarar que o dispositivo, modulo ou componente nao altera a
aparéncia externa, a funcionalidade e nao prejudica a seguranca do REP-C.

6.1.1.5.3 Qualquer alteracao ou atualizacao no REP-C certificado, inclusive nos programas
embarcados, ensejara novo processo de certificacao.

6.1.1.5.4 O Certificado de Conformidade deve ter validade de 6 (seis) anos, contados a partir da
data de emissao.

6.1.15.5 No certificado de conformidade, o(s) modelo(s) pertencente(s) a familia deve(m) ser
notado(s) conforme a Tabela 2.

Tabela 2 — Notacdo do(s) modelo(s) pertencente(s) a familia no certificado de conformidade

Descricao (Descrigcdo
Técnica do Modelo)

M Modelo (Designacdao Comercial do Mecanismo de
arca

(Nome da

b i _ 1 s Codigo de barras,

Modelo e Codigos de referéncia | identificacao do 5

) = de todas as versoes,
comercial, de todas as versoes, se | trabalhador; :

marca) quando existente

existentes -
) - Interface fisica para
identificacao do

trabalhador.

6.1.2 Avaliacao de Manutencao

Depois da concessao do Certificado de Conformidade, o acompanhamento da Certificagcao €
realizado pelo OCP para constatar se as condi¢coes técnico-organizacionais que deram origem a
concessao inicial da certificacao continuam sendo cumpridas.

6.1.2.1 Plano de Ensaios de Manutencao

Os critérios para o plano de ensaios de manutencao devem seguir os requisitos estabelecidos
no RGCP. Os ensaios de manutencao devem ser concluidos 1 (uma) vez a cada periodo de 12 (doze) meses,
contados a partir da data de emissao do Certificado de Conformidade. Além disso, os ensaios de
manutencao devem ser realizados sempre que houver fatos que recomendem a sua realizagao antes
deste periodo.

6.1.2.1.1 Definicao de ensaios a serem realizados

Os ensaios devem ser realizados de acordo com o item 6.1.1.3.1 deste RAC.

6.1.2.1.2 Definicao da amostragem de Manutencgao

6.1.2.1.2.1 A definicao da amostragem deve seguir as condicoes gerais expostas no RGCP.

6.1.2.1.2.2 O OCP é responsavel por presenciar a coleta da amostra do objeto a ser certificado. A
coleta da amostra deve ser realizada, alternadamente, na fabrica e no comeércio.
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6.1.2.1.2.3 O OCP deve coletar uma amostra de 2 (duas) unidades de 1 (um) modelo pertencente
a familia, devendo priorizar o rodizio de modelos amostrados a cada avaliagao de manutencgao.

6.12124 A amostra deve ser identificada, lacrada e encaminhada para avaliagao da
conformidade, de acordo com o estabelecido em procedimento especifico do OCP.

6.1.2.1.2.5 O OCP, ao realizar a coleta da amostra, deve elaborar um relatorio de amostragem,
detalhando as condicdes em que esta foi obtida, a data, o local e a identificacao do lote.

6.1.2.1.3 Definicao do Laboratorio
A definicao de laboratorio deve seguir as condicdes descritas no item 6.1.1.3.3 deste RAC.
6.1.2.2 Tratamento de nao conformidades na etapa de Avaliacao de Manutencao

Os critérios para tratamento de nao conformidades na etapa de avaliagao de manutencao
devem seguir os requisitos estabelecidos no RGCP.

6.1.2.3 Confirmagao da Manutencao
Os critérios de confirmagao da manutencao devem seguir os requisitos estabelecidos no RGCP.
6.1.3 Avaliacao de Recertificacao

Os critérios para avaliacao de recertificacao estao estabelecidos no RGCP. A Avaliacao de
Recertificacao deve ser realizada a cada 6 (seis) anos, devendo ser finalizada até a data de validade do
Certificado de Conformidade.

6.2 Modelo de Certificacao 5
6.2.1 Avaliacao Inicial
6.2.1.1 Solicitacao de Certificacao

O fornecedor deve encaminhar uma solicitacao formal ao OCP, conforme previsto no subitem
6.111 deste RAC.

6.2.1.2 Analise da Solicitacao e da Conformidade da Documentacao

Os critérios de analise da solicitacao e da conformidade da documentacao devem seguir 0s
requisitos descritos no subitem 6.1.1.2 deste RAC.

6.2.1.3 Auditoria Inicial do Sistema de Gestao da Qualidade

Os critérios de auditoria inicial do sistema de gestao devem seguir os requisitos estabelecidos
no RGCP.

6.2.1.4 Plano de Ensaios Iniciais

Os critérios do plano de ensaios iniciais devem seguir os requisitos estabelecidos no RGCP.
6.2.1.4.1 Definicao dos Ensaios a Serem Realizados

Os ensaios iniciais devem seguir o definido no item 6.1.1.3.1 deste RAC.

6.2.1.4.2 Definicao da Amostragem

A definicao da amostragem deve seguir o definido no item 6.1.1.3.2 deste RAC.

6.2.1.4.3 Definicao do Laboratorio

A definicao da amostragem deve seguir o definido no item 6.1.1.3.3 deste RAC.

6.2.1.5 Tratamento de nao conformidades na etapa de Avaliacao Inicial

Os critérios para tratamento de nao conformidades na etapa de avaliagao inicial devem seguir
os requisitos estabelecidos no RGCP.

6.2.1.6 Emissao do Certificado de Conformidade

O OCP deve conceder a certificagao, emitindo um instrumento formal conforme previsto no item
6.1.1.5, para o(s) modelo(s) de produto(s) que atenda(m) aos requisitos deste RAC.

6.2.2 Avaliacao de Manutencao
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Depois da concessao do Certificado de Conformidade, o acompanhamento da Certificacao €
realizado pelo OCP para constatar se as condigoes tecnico-organizacionais que deram origem a
concessao inicial da certificacao continuam sendo cumpridas.

6.2.2.1 Auditoria de Manutencao do Sistema de Gestao da Qualidade

Os critérios para auditoria de manutencao devem seguir os requisitos estabelecidos no RGCP. A
Auditoria de Manutencao deve ser concluida 1 (uma) vez a cada periodo de 24 (vinte e quatro) meses,
contados a partir da data de emissao do Certificado de Conformidade.

6.2.2.2 Plano de Ensaios de Manutencao

Os critérios para o plano de ensaios de manutengao devem seguir os requisitos estabelecidos
no RGCP. Os ensaios de manutencao devem ser concluidos 1 (uma) vez a cada periodo de 24 (vinte e
quatro) meses, contados a partir da data de emissao do Certificado de Conformidade. Aléem disso, os
ensaios de manutencao devem ser realizados sempre que houver fatos que recomendem a sua realizagao
antes deste periodo.

6.2.2.2.1 Definicao de ensaios a serem realizados
Os ensaios devem ser realizados de acordo com o item 6.1.1.3.1 deste RAC.
6.2.2.2.2 Definicao da amostragem de Manutengao

A Definicao da Amostragem de Manutencao deve seguir o definido no item 6.1.2.1.2 deste RAC,
sendo a coleta realizada ho comercio.

6.2.2.2.3 Definicao do Laboratorio
A Definicao do Laboratério deve seguir o definido no item 6.1.1.3.3 deste RAC.
6.2.2.3 Tratamento de nao conformidades na etapa de Avaliacao de Manutencgao

Os critérios para tratamento de nao conformidades na etapa de avaliagao de manutencao
devem seguir os requisitos estabelecidos no RGCP.

6.2.2.4 Confirmacao da Manutencao
Os critérios de confirmacao da manutencao devem seguir os requisitos estabelecidos no RGCP.
6.2.3 Avaliacao de Recertificagcao

Os critérios para avaliacao de recertificacao estao estabelecidos no RGCP. A Avaliacao de
Recertificacao deve ser realizada a cada 6 (seis) anos, devendo ser finalizada até a data de validade do
Certificado de Conformidade.

6.3 Modelo de Certificacao 1b
6.3.1 Avaliacao Inicial
6.3.1.1 Solicitacao da certificacao

O fornecedor deve encaminhar uma solicitacao formal ao OCP, fornecendo a documentacao
descrita no RGCP, alem das documentacoes definidas no item 6.1.1.1 desse RAC.

Nota: O lote de certificagao € composto por produtos de mesma familia de aparelhos, ainda que
de diferentes lotes de fabricagao. Cabe ao OCP identificar o tamanho do lote de certificagao, tendo como
base a definicao de familia estabelecida neste RAC.

6.3.1.2 Analise da Solicitacao e da Conformidade da Documentacao

Os critérios de analise da solicitacao e da conformidade da documentacdao devem seguir os
requisitos estabelecidos no subitem 6.1.1.2 deste RAC.

6.3.1.3 Plano de Ensaios

Os critérios do plano de ensaios devem seguir os requisitos estabelecidos no RGCP.

6.3.1.3.1 Definicao dos Ensaios a serem realizados

Os ensaios, por familia, devem ser realizados conforme os requisitos estabelecidos no subitem

6.1.1.3.1 desse RAC.
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6.3.1.3.2 Definicao da Amostragem
6.3.1.3.2.1 O OCP é responsavel por presenciar a coleta da amostra do objeto a ser certificado.

6.3.1.3.2.2 A coleta deve ser realizada, no local indicado pelo fornecedor de REP-C no(s) lote(s)
disponivel(is) no Brasil, antes de sua comercializacao.

6.3.1.3.2.3 O OCP deve coletar uma amostra de 2 (duas) unidades de cada modelo da familia.

6.3.1.3.2.4 No caso de importacao fracionada, a coleta da amostra somente deve ser realizada
apos o recebimento de todas as fracdes subsequentes do lote.

6.3.1.3.2.5 As importacoes posteriores do mesmo lote estarao sujeitas a nova amostragem.

6.3.1.3.2.6 O OCP, ao realizar a coleta da amostra, deve elaborar um relatério de amostragem,
detalhando as condicdes em que esta foi obtida, a data, o local e a identificagcao do lote.

6.3.1.3.3 Definicao do Laboratorio
A definicao de laboratorio deve seguir o definido no item 6.1.1.3.3 deste RAC.
6.3.1.4 Emissao do Certificado de Conformidade

Os critérios para emissao do Certificado de Conformidade devem seguir as condi¢cdes descritas
no RGCP e no item 6.1.1.5, exceto pela validade, que € indeterminada.

7. TRATAMENTO DE RECLAMAGOES
Os critérios para tratamento de reclamagdes devem seguir os requisitos estabelecidos no RGCP.
8. ATIVIDADES EXECUTADAS POR OCP ACREDITADO POR MEMBRO DO MLA DO IAF

Os critérios para atividades executadas por OCP acreditado por membro do MLA do IAF devem
seguir os requisitos estabelecidos no RGCP.

9. TRANSFERENCIA DA CERTIFICACAO

Os critérios para transferéncia da certificacao devem seguir os requisitos estabelecidos no
RGCP.

10. ENCERRAMENTO DA CERTIFICACAO

Os critérios para encerramento de certificacao devem seguir os requisitos estabelecidos no
RGCP.

11. SELO DE IDENTIFICACAO DA CONFORMIDADE

11.1 O Selo de Identificacao da Conformidade deve ser aposto no produto e na embalagem dos
registradores eletrénicos certificados.

11.2 O Selo de Identificacao da Conformidade nao pode ser aposto em acessorios ou partes
removiveis do produto. Na embalagem do produto a aposicao do Selo de Identificacao da Conformidade
podera ser feita por impressao, cliché ou colagem.

11.3 Os demais critérios para o Selo de Identificacao da Conformidade estdo contemplados no
RGCP e no Anexo Il.

12. AUTORIZACAO PARA USO DO SELO DE IDENTIFICACAO DA CONFORMIDADE

Os critérios para autorizacao para uso do Selo de Identificacao da Conformidade devem seguir
os requisitos estabelecidos no RGCP.

13. RESPONSABILIDADES E OBRIGACOES

Os critérios para responsabilidades e obrigacoes devem seguir 0os requisitos estabelecidos no
RGCP, além dos seguintes:

13.1.Do OCP

a) Apresentar a Cgcre copia reprografica do termo de confidencialidade sempre que novo
técnico estiver envolvido com o processo de analise de conformidade técnica do REP-C.

b) Nao utilizar servicos de pessoa que mantenha ou tenha mantido vinculo nos ultimos 2 (dois)
anos com qualquer fabricante de REP-C ou com o MTP.
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c) Proceder com a assinatura digital, por criptografia assimétrica, do software original e da
atualizacao de software, com os mesmos pares de chave da assinatura do software original, nos casos de
substituicao de software embarcado em REP-C ja certificado.

d) Estar provido de infraestrutura técnica adequada, incluindo computador com controle de
acesso e programa de geracao de assinatura digital, para proceder com o controle de atualizagao de
software referida no item "c".

e) Responsabilizar-se pela guarda das chaves privada e publica, bem como da assinatura digital
gerada para a atualizagcao de software referida no item "c"

f) Somente compartilhar a informacao da chave privada referida no item "e" com o Inmetro ou
MTP, sempre que solicitado por estes 6rgaos, ou, em caso de transferéncia da certificacao, para o OCP de
destino.

g) Nunca fornecer para o fornecedor do REP-C a informacao da chave privada referida no item
‘e", mesmo em caso de transferéncia da certificacao para outro OCP, devendo possuir um procedimento
especifico de guarda da chave privada da assinatura digital da atualizacao de software e protecao dessa
informacao.

Nota: A assinatura digital prevista nas alineas "c" e "d" pode, alternativamente, ser realizada pelo
laboratoério de ensaio, desde que o OCP garanta a seguranga da guarda da chave privada.

13.2.Do fornecedor de REP-C.

a) Garantir que o prototipo do modelo que foi certificado pelo OCP corresponde aos modelos
que serao fabricados ou importados.

b) Corrigir os REP-C ja comercializados e que sofreram atualizagdes, no caso de correcao de
funcionamento, correcao de funcionamento por desconformidade com as normas referentes ao Ponto
Eletrénico e correcao de falha de segurancga, devendo essa correcao ser comprovada ao OCP.

14. ACOMPANHAMENTO NO MERCADO

Os critérios para acompanhamento no mercado devem seguir os requisitos estabelecidos no

RGCP.

15. PENALIDADES

Os critérios para penalidades devem seguir os requisitos estabelecidos no RGCP.

16. DENUNCIAS, RECLAMACOES E SUGESTOES

Os critérios para denuncias, reclamacgoes e sugestoes devem seguir os requisitos estabelecidos
no RGCP.

ANEXO A - DOCUMENTAGAO FOTOGRAFICA DO REP-C
1. Especificacao da documentacao fotografica externa
11. Visao geral

Visao Frontal,

2. Visao Traseira;

3. Visao Lateral Esquerda;

4. Visao Lateral Direita;

5. Visao Superior;

6. Visao Inferior;

7. Visao em perspectiva 1-3-5;

8. Visao em perspectiva 2-4-6;

1.2. Detalhes

9. Todos os conectores, portas e botoes;

10. Teclados e visor;
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11. Sensores de identificacao do empregado;

12. Etiqueta de identificacao;

13. Porta do mecanismo impressor para a troca de papel aberta com papel,
14. Porta do mecanismo impressor para a troca de papel aberta sem papel,

15. Qualquer detalhe existente no equipamento nao previsto nesta especificacao de
documentacao fotografica externa;

2. Especificacao da documentacao fotografica interna

16. RTC;

17. Bloco da MRP (antes e depois da resina);

18. Detalhe da MT (a MT compreende toda memdria que nao seja MRP);

19 Placa do processador principal,

20 Placas dos dispositivos de entrada/saida;

21 Identificagcao do sistema de seguranca adotado (por exemplo, microchave);

22 Mecanismo impressor (desmontado e montado, com os detalhes de protecao);

23 Fonte de alimentacao;

24 Dispositivos que constem na "relagcao de equivaléncia" que necessitam ser testados pelo
Orgao Tecnico;

25. Qualquer dispositivo existente no equipamento nao previsto nesta especificacao de
documentacao fotografica interna;

3. Especificacao da documentacao fotografica dos relatorios e arquivos emitidos

26. Comprovante de Registro de Ponto do Trabalhador;

27. Relacao Instantanea de Marcagodes (no minimo, cabecalho e parte final com pelo menos trés
marcacgoes, cada); e

28. AFD com todos os tipos de registros (foto ou figura).

4. Disposicoes gerais:

As fotos deverao:

a) Ser coloridas;

b) llustrar somente o REP-C em analise sem incluir outros elementos;

c) llustrar o REP-C em fundo absolutamente neutro, sem revelar qualquer padrao ou textura;

d) Ser numeradas de acordo com esse documento. Quando necessarias mais de uma foto para
visualizacao de um item relacionado acima, estas deverao ser identificadas por acréscimo de um numero
decimal ao numero do referido item. Exemplo: 8.1, 8.2, etc,;

e) Ter clareza e escala que possibilite redugcao com definicao de detalhes, podendo conter, em
uma so folha, diversas figuras, cada uma nitidamente separada da outra e numerada conforme item
anterior;

f) Quando a foto em detalhe dificultar a identificacao da posicao do detalhe no equipamento,
descrevé-la como zoom de outra foto em visao que permita essa identificagao;

g) Conter a mesma referéncia numerica quando citada no certificado;
h) Manter-se nitidas pelo periodo de vigéncia do registro;

i) Ter resolucao grafica minima exigida que garanta a reproducao das imagens atraves de
impressao ou divulgacao na Internet mantendo a clareza a que se refere o item 5.

ANEXO B - DEMONSTRACAO DA CONFORMIDADE
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O atendimento aos requisitos essenciais do REP-C deve ser evidenciado por meio dos ensaios
descritos nos itens 1 a 3 deste Anexo, com base na seguinte documentacao tecnica depositada na etapa
de Solicitacao de Certificacao (conforme especificacao no item 6.1.1.1 do RAC).

1. Procedimento para analise da conformidade quanto aos requisitos construtivos

11. Inspecionar visualmente o REP-C para caracterizar fisicamente que o equipamento possui
identificacao indelével fixada mecanicamente na sua parte interna em baixo relevo, somente acessivel em
caso de violagao do REP-C, e também sempre visivel externamente, na mesma face do mostrador do
Relogio de Tempo Real (RTC), contendo CNPJ e nome do fabricante, marca, modelo e numero de
fabricacao do REP-C. O REP-C estara em conformidade se existir a identificacao.

12. Inspecionar o REP-C para caracterizar fisicamente que o equipamento possui um botao
exclusivo, com identificagao "RIM", na cor vermelha, para a emissao da Relagao Instantanea de Marcagoes;
e outro botdao exclusivo, identificagao "i", em texto itdlico, na cor azul, para a impressao da sua chave
publica e dos identificadores de software para controle de versao de todos os programas dedicados as
atividades de marcacgao de ponto, localizado a direita do botao "RIM" Simular a emissao da RIM, da chave
publica e dos identificadores de software. O REP-C estara em conformidade se possuir os botdes, estando
o botao "RIM" a esquerda do "i*

(cinco) segundos.

e que 0s mesmos cumpram suas fungdes apos serem pressionados por 5

1.3. Verificar se o Manual Operacional esta em portugués e contém a descricao de todos os
comandos funcionais, de interface, para transmissao de dados, sejam esses comandos utilizados pelo
usuario que registra o ponto, pelo administrador que tem acesso as configuracdes do REP-C ou pelos
auditores que utilizam a porta fiscal. Verificar também se o Manual contém todos os outros aspectos
relevantes para o funcionamento do equipamento, incluindo as condi¢cdes de temperatura e umidade
relativa do local de instalacao do REP-C, bem como o tipo de papel que devera ser utilizado pelo
empregador-usuario, para cada possivel condicao de trabalho dos empregados, e a forma de
armazenamento desse papel, com a adverténcia sobre a importancia do uso do papel indicado pelo
fornecedor de REP-C para garantir a durabilidade requerida pela legislagdao. O REP-C estara em
conformidade se o Manual Operacional contiver todas as informagdes requisitadas.

14. Inspecionar o REP-C para caracterizar fisicamente que o equipamento € um dispositivo
monolitico e protegido por meio de lacre externo, que nao obstrua a abertura de tampa que dé acesso ao
compartimento de papel da impressora para troca de papel. Realizar tentativas de penetracao fisica no
REP-C, por meio de técnicas especificas, de forma a causar o minimo possivel de evidéncia de violagao no
dispositivo monolitico. O REP-C estara em conformidade se apos tentativas de penetragcao no dispositivo
monolitico, houver evidéncias suficientes para comprovar que houve tentativas de violagao.

15. Inspecionar o gabinete de REP-C para caracterizar fisicamente sua construcao e a abertura
da tampa da impressora. Realizar tentativas de acesso as outras partes internas além do compartimento
de papel da impressora para troca de papel, por meio de técnicas especificas para cada modelo de REP-C
a ser ensaiado, de forma a causar o minimo possivel de evidéncia de violagao no dispositivo monolitico. O
REP-C estara em conformidade se for considerado um equipamento unico e monolitico e se possuir
abertura de tampa da impressora que dé acesso exclusivo ao compartimento de papel da impressora para
troca de papel; as partes da impressora indispensaveis para, quando necessario, desenroscar o papel, aos
cabos de sensor, cabos de motor de corte, sensores de necessidade de abastecimento de papel, roletes e
engrenagens e, apos tentativas de acesso as outras partes internas, houver evidéncias suficientes para
comprovar que houve tentativas de violacao.

16. Realizar andlise da documentagao técnica depositada para identificar as interfaces de
comunicacao do REP-C e o seu fluxo de informacgoes. Complementar a analise da documentacao técnica
depositada com a realizagao de testes funcionais. O REP-C estara em conformidade se nao depender de
qualquer conexao com outro equipamento externo para realizar as fungdes a que se destina.

17. Inspecionar o REP-C para caracterizar fisicamente se possui o Relogio de Tempo Real (RTC).
Realizar teste de ciclo climatico, com climatograma de temperatura de O a 50 °C, com variagao de 10
‘C/hora, sem controle de umidade relativa e sem o retorno para temperatura ambiente. Durante o ensaio
de ciclo climatico, controlar a frequéncia das informagdes de tempo por meio do sinal emitido pela base
de tempo do REP-C. Apds o teste de ciclo climatico, realizar operagdes de marcagao de ponto, emissao de

relatorios, entre outras funcionalidades, para verificar se 0 REP-C mantém suas funcionalidades. Verificar
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também se o RTC permite operacdes de ajuste. O REP-C estara em conformidade se possuir um RTC, se o
mesmo permitir operagcoes de ajuste e tiver precisao minima de 5 ppm, bem como permanecer em
funcionamento quando exposto em temperaturas de O °C até 50 °C, bem como se for capaz de emitir um
sinal fora do bloco resinado para verificar a precisao do RTB,

1.8. Inspecionar o REP-C para caracterizar fisicamente se possui 0 mostrador do RTC, se esse
mostrador € nao-analogico e se apresenta informagao de hora, minuto e segundo no formato adequado.
Por meio da analise das documentacoes, verificar com qual frequéncia a base de tempo que gera
informagdes para o mostrador do REP-C compara e ajusta suas medigdes com o RTB. O REP-C estara em
conformidade se possuir o mostrador do RTC que apresente as informagdes requeridas, com densidade
horizontal maxima de 2 caracteres por centimetro e com caractere com altura igual ou superior a 8 mm, e
que compare e ajuste suas medicdoes com o RTC pelo menos cada 1 segundo.

19. Realizar analise da documentacao técnica depositada e verificar se o REP-C sempre
apresenta o horario corrente. Complementar a anadlise da documentacao técnica depositada com a
realizacao de testes funcionais. O REP-C estara em conformidade se sempre apresentar o horario corrente.

110. Inspecionar o REP-C para caracterizar fisicamente se possui bateria interna de alimentacao.
Calcular o tempo de funcionamento do RTC interno do REP-C, na auséncia de alimentagao externa,
utilizando, para isso, as informagdes das especificacdes técnicas do RTC e da bateria e medicdes da
corrente de consumo. Medir a corrente de consumo da bateria com o REP-C ligado a rede de alimentagao.
O REP-C estara em conformidade se possuir bateria interna, se esse componente permitir que o RTC
funcione ininterruptamente por um periodo minimo de 1440 (mil quatrocentas e quarenta) horas na
auséncia de energia elétrica de alimentacao e se a corrente de consumo da bateria com o REP-C ligado a
rede de alimentacao for menor ou igual a 0,5 uA (cinco décimos de micro Ampere).

111. Realizar analise da documentacao técnica depositada e inspecionar interna e externamente
o REP-C para caracterizar se possui chave para desligar bateria interna de alimentacao ou outro
mecanismo que torne esse componente inativo, mesmo quando possuir nobreak. O REP-C estara em
conformidade se for constatada a auséncia desses mecanismos.

112. Realizar analise da documentacao técnica depositada para verificar as interfaces de
comunicacao do REP-C e o fluxo de informagdes e inspecionar o REP-C para caracterizar se o
equipamento possui botao ou qualquer mecanismo ou comando (local ou remoto) de reset. O REP-C
estara em conformidade se nao possuir botao ou qualquer mecanismo ou comando (local ou remoto) de
reset.

113. Realizar analise da documentacao técnica depositada e inspecionar interna e externamente
o REP-C para caracterizar se possui porta de saida padrao USB externa, compativel com dispositivo USB
de armazenamento de massa com conector macho tipo A, formatado no padrao FAT32. O REP-C estara em
conformidade se possuir a porta de saida padrao USB externa requisitada e se essa porta estiver disposta
no corpo do REP-C em local de facil acesso, na mesma face do mostrador do RTC, nao sendo permitida a
sua colocacao em local que dependa de chaves, ferramentas ou outros meios para acesso.

114. Caso a Porta Fiscal possa ser protegida por meio de lacre, inspecionar para caracterizar
fisicamente se € facilmente removivel pelo auditor fiscal do trabalho, sem utilizacao de qualquer
instrumento. O REP-C estara em conformidade se o lacre puder ser facilmente removivel sem o uso de
qualquer instrumento.

115. Inspecionar o REP-C para configurar fisicamente a ligacao da impressora ao REP-C,
considerando os requisitos de seguranga das conexoes e o uso exclusivo pelo REP-C. O REP-C estara em
conformidade se possuir um mecanismo impressor em bobina de papel, integrado e de uso exclusivo do
equipamento.

1.16. Realizar testes funcionais, simulando impressoes, para constatar a existéncia do recurso de
impressao em bobina de papel, em cor contrastante, em caracteres legiveis. O REP-C estara em
conformidade se imprimir utilizando bobina de papel, com densidade horizontal maxima de 8 (oito)
caracteres por centimetro e com caracteres de altura superior a 3 (trés) milimetros.

117. Verificar no Manual Operacional se ha referéncia explicita ao tipo de papel que deve ser
utilizado pelo REP-C, para cada condicao de trabalho dos empregados. O REP-C estara em conformidade
se 0 Manual Operacional indicar um tipo de papel que garanta uma durabilidade da impressao nao inferior
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a 5 (cinco) anos.

118. Realizar analise da documentacao técnica depositada. O REP-C estara em conformidade se
for evidenciado, atraves da documentagao técnica, que suporta as condigoes de trepidacao inerentes a
movimentagao sem comprometer seu funcionamento.

1.19. Realizar analise da documentacgao técnica depositada e inspecionar internamente o REP-C
para caracterizar se possui Memoria de Registro de Ponto (MRP) e Memodria de Trabalho (MT). Verificar a
capacidade de retencao de dados do REP-C pela MRP e se é possivel alterar, sobrescrever ou apagar
algum registro da mesma. O REP-C estara em conformidade se possuir MRP, com capacidade de retencao
de dados de, no minimo, 10 anos, € que nao possa ter seus dados alterados, sobrescritos ou apagados. O
REP-C estara em conformidade, parcialmente, se possuir MT.

120. Realizar anadlise da documentacao técnica depositada quanto a arquitetura da MRP e o
RTC inspecionar o REP-C para caracterizar fisicamente que o equipamento possui um bloco resinado para
protecao fisica da MRP e dos pinos que habilitam a escrita. Realizar tentativas de penetracao fisica no
bloco resinado, por meio de técnicas especificas, de forma a causar o minimo possivel de evidéncia de
violacao no dispositivo monolitico. O REP-C estara em conformidade se possuir bloco resinado para
proteger a MRP e os pinos que habilitam a escrita, se a MRP estiver protegida por um circuito eletrénico
autonomo, se o RTC estiver conectado diretamente no circuito autonomo da MRP, se a bateria do RTC e o
pino de medicao de frequéncia estiverem fora do bloco resinado da MRP e se, apds tentativas de
penetracao no dispositivo monolitico, houver evidéncias suficientes para comprovar que houve tentativas
de violacao.

121 Realizar analise da documentacao técnica depositada e testes funcionais para verificar se a
MT contém os dados requisitados do empregador e do empregado. O REP-C estara em conformidade se a
MT contiver os dados do empregador e do empregado requisitados.

Nota: A analise da documentacao técnica mencionada no procedimento para a analise da
conformidade quanto aos requisitos construtivos deve proceder com um ou mais ensaios descritos nos
itens 3.1 ao 3.8 deste Anexo.

2. Procedimento para analise da conformidade quanto aos requisitos funcionais

2.1, Realizar analise da documentagao técnica depositada e testes funcionais, efetivando
marcagoes de ponto, para caracterizar a existéncia de comandos e recursos do equipamento, tanto do
hardware, como dos programas embarcados, que permitam a realizacao da marcagao de ponto e a
emissao do Comprovante de Registro de Ponto do Trabalhador no momento da marcacao de ponto.
Verificar os dados contidos ho Comprovante de Registro de Ponto do Trabalhador. O REP-C estara em
conformidade se possuir comandos e recursos para a marcagao de ponto e se a marcagao for feita
obedecendo as etapas de recebimento direto da identificacao do trabalhador (sem interposicao de outro
equipamento), obtencao da hora do RTC, registro da marcagcao de ponto na MRP (contendo os dados
requisitados) e a impressao do Comprovante de Registro de Ponto do Trabalhador em até 10 segundos
apos o recebimento da identificagao do trabalhador (contendo os dados requisitados).

2.2. Realizar andlise da documentacao técnica depositada e testes funcionais, simulando
marcagoes de ponto no REP-C. Simular as marcagcoes também durante ocorréncias de papel enroscado e
de falta de papel. O REP-C estara em conformidade se possuir comandos e recursos para assegurar a
efetiva impressao do Comprovante de Registro de Ponto do Trabalhador, possuir um mecanismo que
alerte a ocorréncia de papel enroscado, de falta de papel que nao permita concluir a impressao ou de
outros usuais eventos de inibicao da impressao do Comprovante, bem como nao permitir a proxima
marcacgao de ponto no caso de ocorréncia desses eventos.

2.3. Realizar analise da documentacao técnica depositada e testes funcionais, simulando
marcagoes de ponto no REP-C, com papel enroscado e, apods, com falta de papel. Em sequéncia,
respectivamente, desenroscar o papel e realimentar o REP-C com papel, simulando tambéem a
reinicializacao do equipamento. O REP-C estara em conformidade se possuir comandos e recursos para
reiniciar automaticamente a impressao de todo o Comprovante de Marcagcao de Ponto, logo apds sua
realimentacao com papel, mesmo que parte desse documento ja tenha sido impressa e que o REP-C
precise ser reinicializado para troca de bobina.
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2.4. Realizar analise da documentacao técnica depositada e testes funcionais, efetivando
marcacgoes de ponto para um trabalhador cadastrado, para caracterizar a gravacao permanente pela MRP
das operagoes relevantes. O REP-C estard em conformidade se for evidenciado que a MRP gravou as
operagoes de marcagoes de ponto, armazenando os dados requisitados, incluindo o NSR.

2.5. Realizar andlise da documentacao técnica depositada e testes funcionais, efetivando
marcacoes de ponto para um trabalhador nao cadastrado, para caracterizar a nao gravagao permanente
pela MRP da operacgao realizada. O REP-C estara em conformidade se for evidenciado que a MRP nao
gravou a operacao de marcacao de ponto do trabalhador nao cadastrado e que o REP-C nao imprimiu o
Comprovante de Registro de Ponto do Trabalhador.

2.6. Realizar anadlise da documentacao técnica depositada e testes funcionais, efetivando
inclusao ou alteracao das informagoes do empregador, para caracterizar a gravacao permanente pela MRP
das operagdes relevantes. O REP-C estara em conformidade se for evidenciado que a MRP gravou as
operagoes de inclusao ou alteragcao das informagdes do empregador, armazenando os dados requisitados,
incluindo o NSR.

2.7. Realizar analise da documentacao técnica depositada e testes funcionais, efetivando ajuste
do RTC interno, para caracterizar a gravagcao permanente pela MRP das operacoes relevantes. O REP-C
estara em conformidade se for evidenciado que a MRP gravou as operagdes de ajuste do RTC interno,
armazenando os dados requisitados, incluindo o NSR.

2.8. Realizar analise da documentacao técnica depositada e testes funcionais, efetivando
insercao, alteracao e exclusao de dados de um empregado, para caracterizar a gravagao permanente pela
MRP das operacdes relevantes. O REP-C estara em conformidade se for evidenciado que a MRP gravou as
operagdes insercao, alteracao e exclusao de dados de um empregado, armazenando os dados
requisitados, incluindo o NSR e se ocorrer falha na gravacao de dados da MRP, a atividade de marcagao de
ponto deve ser impedida enquanto persistir a falha.

2.9. Realizar analise da documentacao técnica depositada e testes funcionais, efetivando
abertura do REP-C, simulando auséncia de energia, introduzindo e retirando um dispositivo externo de
memoria na Porta Fiscal e emitindo a Relacao Instantanea de Marcacgoes, para caracterizar a gravagcao
permanente pela MRP dos eventos sensiveis. Verificar se o REP-C € capaz de impedir a marcagao de ponto
caso houver falha na gravacao dos dados da MRP. Para o evento de abertura do REP-C, realizar a
simulagao para as seguintes condicoes possiveis de operacao do REP-C: durante o registro de ponto;
acessando os menus do REP-C; durante a comunicacao do REP-C com porta USB Fiscal, USB nao Fiscal
(caso possua) e outras portas de comunicagao que o REP-C possua; durante a impressao da RIM; retirando
um dispositivo externo de memoaria na Porta Fiscal e na porta nao fiscal (caso possua); durante a inclusao
de dados através do menu do REP-C; na inicializacao do REP-C. Simular auséncia de alimentacao de
energia e repetir a abertura do REP-C. O REP-C estard em conformidade se for evidenciado que a MRP
gravou os eventos sensiveis, nas diversas situacdes possiveis, armazenando os dados requisitados e, em
caso de falha na gravacao dos dados da MRP, o REP-C € capaz de impedir a marcagao de ponto.

2.10. Realizar analise da documentacao técnica depositada e testes funcionais, simulando a
captura do Arquivo Fonte de Dados (AFD) por meio da Porta Fiscal e de um dispositivo externo de memoria
USB, para caracterizar a existéncia de recursos e comandos para gerar o AFD, contendo todos os dados
armazenados na MRP, e para gravar o AFD em dispositivo externo de memoaria, por meio da Porta Fiscal, nho
formato requisitado e com os todos os dados armazenados. Quando concluida a gravacao do AFD,
comprovar a gravagao do arquivo no USB. Realizar o teste também com o REP-C aberto e sem papel. Para
o caso de REP-Cs com mais de uma porta de saida, realizar simulagao com uso simultaneo das portas de
saida e a captura do AFD. O REP-C estara em conformidade se for evidenciada a sua capacidade de
geracao do AFD a partir e com todos os dados armazenados na MRP, de gravacao do Codigo de
Verificagao de Redundancia, de acordo com o padrao CRC-16, e de gravagao do AFD em dispositivo
externo de memoaria, por meio da Porta Fiscal, no formato requisitado e com os dados armazenados,
mesmo em situagoes criticas, com prioridade frente a outras portas nao fiscais.

2.11. Realizar analise da documentacao técnica depositada e testes funcionais, simulando a
captura do Arquivo Fonte de Dados (AFD) por meio da Porta Fiscal e de um dispositivo externo de meméoria
USB, porém com a ocorréncia simultanea de marcacoes de ponto. Verificar o tempo para a captura de toda
a MRP (ou seja, MRP com sua capacidade efetiva de memoria esgotada) pelo dispositivo USB, devendo
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essa contagem de tempo ser suspensa quando ocorrer marcagao de ponto simultaneamente a captura.
Verificar a taxa de transferéncia real minima de transmissao dos dados da MRP para o dispositivo externo
da memodria. O calculo da Taxa de Transferéncia Real da MRP considera dois numeros: o tempo que o REP-
C utiliza para transferir o AFD para o dispositivo USB, desde quando esse dispositivo € encaixado até o
momento em que o REP-C informa a conclusao da gravagao, e o tamanho do AFD gerado no dispositivo. O
REP-C estara em conformidade se for evidenciada a sua capacidade de geragcao do AFD, a partir e com
todos os dados armazenados na MRP esgotada, em até 40 minutos e com Taxa de Transferéncia Real de,
no minimo, 219,73 Kbits/s.

2.12. Realizar analise da documentacao técnica depositada e testes funcionais, simulando, no
minimo, 480 marcacdes de ponto no REP-C e, em seguida, a emissao da Relacao Instantanea de
Marcacgdes (RIM), para caracterizar a existéncia de recursos e comandos para gerar essa Relagao, contendo
as informacgoes requisitadas. Realizar o teste tambeém com o REP-C aberto. Medir o tempo para a geragao
da RIM. O REP-C estard em conformidade se for evidenciada a sua capacidade de geracao da Relacao
Instantanea de Marcagoes, no formato requisitado, mesmo estando aberto, e no tempo de 10 minutos para
480 registros.

2.13. Realizar anadlise da documentacao técnica depositada e testes funcionais, simulando a
impressao da chave publica, para caracterizar a existéncia de recursos e comandos para essa acao. O REP-
C estara em conformidade se for evidenciada a sua capacidade de imprimir sua chave publica por meio de
acionamento de botao ou tecla.

2.14. Realizar analise da documentacao técnica depositada e testes funcionais para caracterizar
a inexisténcia de recursos e comandos que oferecam restricdes de horario a marcagao de ponto,
marcagao automatica de ponto (utilizando-se horarios pré-determinados ou horario contratual e sem a
identificacao do trabalhador), exigéncia de autorizagao prévia para a marcagao de sobrejornada, alteragao
de dados registrados pelo empregado, marcagao de ponto enquanto o REP-C estiver aberto, alteracao do
numero de fabricacao do REP-C (com excecao do digito V), alteracao das configuracdes dos dispositivos
de identificagao do trabalhador, desativagcao dos dispositivos de identificacao do trabalhador, alteragao dos
dados gravados na MT sem o respectivo registro da operagao na MRP, inclusive com o REP-C aberto, e
alteragao do nivel de negritude de impressao. O REP-C estara em conformidade se for evidenciada a
inexisténcia de recursos e comandos que possibilitem essas funcionalidades.

2.15. Realizar testes funcionais simulando a abertura do REP-C. Simular marcacdes de ponto.
Proceder com o desbloqueio do equipamento. Simular novas marcagcdoes de ponto. Analisar a
documentacao técnica. O REP-C estara em conformidade se, apods o evento sensivel de abertura do REP-C
por manutencao ou violagao (cédigo 01), a atividade de marcacao de ponto deve ser impedida ate seja
realizado o desbloqueio pelo fabricante.

3. Procedimento para analise da conformidade quanto aos requisitos nao-funcionais

Realizar analise do codigo fonte, da descricao arquitetural e do esquematico de hardware, a
validacao dos mecanismos de autenticidade e rastreabilidade das saidas geradas, de controle de acesso,
de protecao contra mudancas e de geracao e protecao das chaves criptograficas e de verificagao de
integridade, conforme os procedimentos estabelecidos pelos itens que se seguem, de forma a verificar a
conformidade do REP-C quanto aos requisitos nao-funcionais.

3.1 Analise do cédigo fonte
3.1.1. Objetivo

A andlise do coédigo fonte comentado tem como objetivo verificar a coeréncia da
implementacao dos programas embarcados em relagao a documentacgao técnica depositada, por meio da
analise do fluxo de dados, da analise do fluxo de controle, da analise da completude dos comandos, do
rastreamento das variaveis relevantes e da analise de vulnerabilidades.

3.1.2. Procedimento
3.1.2.1. Analise do fluxo de dados

Verificar se os intervalos de valores das varidveis do programa estao respeitando os limites das
mesmas. Caso existam intervalos que nao respeitem os limites, inspecionar o comportamento e se violam
o funcionamento do sistema. O REP-C estara em conformidade se os intervalos que nao respeitem os

https://www.in.gov.br/web/dou/-/portaria-n-4-de-4-de-janeiro-de-2022-372818695 16/28



10/01/22, 03:58

PORTARIA N° 4, DE 4 DE JANEIRO DE 2022 - PORTARIA N° 4, DE 4 DE JANEIRO DE 2022 - DOU - Imprensa Nacional

limites nao tiverem qualquer efeito sobre as fungdes do equipamento.
3.1.2.2. Andlise do fluxo de controle

Verificar se o fluxo logico do programa esta de acordo com o aspecto dinamico (fluxo de
execucao) especificado na descricao de cada bloco do sistema. Caso existam diferencas entre o fluxo
logico e o de execugao, inspecionar 0 comportamento e se violam o funcionamento do sistema. O REP-C
estara em conformidade se as diferencas nao tiverem qualquer efeito sobre as fungcdes do equipamento.

3.1.2.3. Analise da completude dos comandos

3.1.2.3.1. Varrer o codigo fonte em busca de todos os comandos descritos na lista completa de
comandos, verificando se os parametros e seus respectivos tamanhos sao iguais aos constatados na
documentacao. O REP-C estara em conformidade se os comandos estiverem alinhados aos requisitos do
RTQ.

3.12.3.2. Varrer o codigo em busca de comandos nao descritos. Caso existam, inspecionar o
comportamento dos mesmos e se violam o funcionamento do sistema. O REP-C estara em conformidade
se os comandos nao descritos nao tiverem qualquer efeito sobre as suas funcoes.

3.1.2.4. Rastreamento das variaveis relevantes

3.1.2.4.1. Identificar as variaveis relevantes do sistema, bem como seus intervalos de valores. O
REP-C estara em conformidade se o intervalo de valores para cada variavel relevante for valido.

3.1.2.4.2. Realizar o rastreamento (tracing) dessas variaveis. O REP-C estard em conformidade se
os procedimentos que manipulam as variaveis estiverem permitidos e se a implementacao desses
procedimentos esteja refletida no aspecto dinamico (fluxo de execugao) estabelecido na descricao de
cada bloco do sistema.

3.1.2.5. Analise de vulnerabilidades

31251 Realizar a analise de possiveis condicdes de corrida provenientes de erros de
implementacao das interfaces. O REP-C estara em conformidade se nao forem constatados erros de
implementacao das interfaces, diminuindo as possibilidades de exploracao por um atacante.

3.1.2.5.2. Realizar a analise da validacao das entradas permitidas nas interfaces no REP-C a fim
de reduzir as possibilidades de violagao da integridade do sistema. A ferramenta a ser utilizada deve ser
escolhida considerando as caracteristicas especificas do REP-C, de modo a aumentar as chances de
identificar vulnerabilidades. O REP-C estara em conformidade se as entradas permitidas nas interfaces no
REP-C forem validas.

3.1.2.5.3. Realizar uma analise de buffer overflows, seja pela injecao remota de cédigo malicioso
ou pela interrupcao de seu funcionamento, a fim de constatar sua inexisténcia. A ferramenta a ser utilizada
para a realizacao de buffer overflows deve ser escolhida considerando as caracteristicas especificas do
REP-C, de modo a aumentar as chances de identificar vulnerabilidades. O REP-C estara em conformidade
se nao forem identificados buffer overflows.

3.2. Analise da descricao arquitetural
3.2.1. Objetivo

A anadlise da descricao arquitetural visa a identificar falhas na arquitetura dos programas
embarcados e determinar possiveis riscos as informagdes contidas no REP-C através das interfaces
presentes, por meio da analise do diagrama de blocos que compdem o sistema e suas interfaces, bem
como da analise de vulnerabilidades.

3.2.2. Procedimento
3.2.2.1. Andlise do diagrama de blocos que compdem o sistema e suas interfaces

3.2.2.1.1. Verificar se as partes que tornam possivel o funcionamento do sistema como um todo, a
comunicacao entre todas essas partes e a infraestrutura que suporta e gerencia essa comunicacao estao
em conformidade.
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3.2.2.1.2. Verificar, para cada bloco do REP-C, se os recursos que suportam a execucao do
software (memodria e seu mapa, processador/micro controlador), os aspectos estaticos (arquitetura de
software, ambiente de desenvolvimento) e os dinamicos (fluxos de execucao) do software e as
funcionalidades especificas do bloco que contribuem para o funcionamento do sistema como um todo
estao em conformidade.

3.2.2.1.3. Verificar, para cada interface de comunicagao envolvida na manipulacao de dados, se
estao descritos protocolos e algoritmos utilizados, quadros transmitidos e a tecnologia empregada, e se os
mesmos estao em conformidade.

3.2.2.2. Analise de vulnerabilidades

Verificar se a arquitetura proposta nao apresenta vulnerabilidades conhecidas que possam ser
exploradas por um atacante. O REP-C estara em conformidade se nao forem constatadas vulnerabilidades.

3.3. Analise do esquematico do hardware
3.3.1. Objetivo

A analise do esquematico do hardware visa a compreender a interagao de todos blocos do REP-
C através de suas interfaces.

3.3.2. Procedimento

Verificar se todos os blocos, interfaces de comunicacao e os fluxos de informacao estao
representados no esquematico e avalia-los quanto aos requisitos. O REP-C estara em conformidade se os
blocos, interfaces de comunicacao e os fluxos de informacgao estiverem alinhados aos requisitos.

3.4. Validacao dos mecanismos de autenticidade e rastreabilidade das saidas geradas
3.4.1. Objetivo

A validacao dos mecanismos de autenticidade e rastreabilidade das saidas geradas visa a
identificar o mecanismo adotado e se assinatura digital esta devidamente implementada.

3.4.2. Procedimento

3.4.21 Verificar no codigo fonte se o mecanismo utilizado para assinatura digital esta
implementado conforme a documentacgao técnica depositada. Analisar a descricao do(s) mecanismo(s) de
autenticidade e rastreabilidade das saidas geradas. O REP-C estara em conformidade se o(s) mecanismo(s)
de assinatura digital garantir a autenticidade e rastreabilidade das saidas geradas.

3.4.2.2. Realizar testes funcionais, emitindo o Comprovante de Marcacao de Ponto, o AFD e a
Relacao Instantanea de Marcacgodes, e verificar se a assinatura digital dessas saidas € correspondente aos
dados nelas contidos. O REP-C estara em conformidade se a assinatura digital estiver correspondente aos
dados contidos nesses documentos.

3.5. Validacao dos mecanismos de controle de acesso
3.5.1. Objetivo

A validacao dos mecanismos de controle de acesso visa a identificar se a solucao adotada
prové a seguranga nhecessaria ao sistema, restringindo o acesso a recursos somente para entidades
privilegiadas e se os mecanismos estao devidamente implementados.

3.5.2. Procedimento

Verificar se os controles de acesso para as operagdoes ou eventos relevantes estao
implementados no cédigo fonte e representados no esquematico de hardware atraves de interfaces de
blocos do REP-C. Inspecionar fisicamente o REP-C para identificar blocos e interfaces de entrada e saida
do equipamento. Verificar se os controles de acesso estao devidamente caracterizados de acordo com os
seus niveis de permissao e interfaces correspondentes, conforme a documentagao técnica depositada.
Realizar testes funcionais simulando operagdes ou eventos relevantes, capturar o AFD pela Porta Fiscal,
através do dispositivo externo de memoaria USB, e verificar se as operagdes ou eventos relevantes foram
gravadas pela MRP. O REP-C sera considerado conforme se possuir mecanismos de controle de acesso as
interfaces, devidamente implementados.

3.6. Validacao dos mecanismos de protecao contra mudancgas intencionais ou nao
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3.6.1. Objetivo

A validacao dos mecanismos de protecao visa a assegurar que os mecanismos implementados
para proteger a execugao do coédigo dos programas embarcados contra mudangas intencionais ou nao.

3.6.2. Procedimento

Verificar se os programas embarcados ndao podem ser facilmente modificados, seja através da
existéncia de lacres fisicos (selo sobre o microcontrolador), seja atraves de lacres logicos (tamperproofing).
Verificar se 0os mecanismos, sejam eles fisicos ou logicos, estao implementados ou caracterizados
conforme a documentagao técnica depositada. Verificar se o REP-C que tenha recebido substituicao de
software embarcado € capaz de reconhecer a autenticidade da atualizagao de software por meio da sua
assinatura digital e respectiva chave publica para, s6 entao, grava-la no sistema. O REP-C sera considerado
conforme se possuir protegcao contra intrusao, devidamente implementada.

3.7. Validacao dos mecanismos de geracao e protecao das chaves criptograficas
3.7.1. Objetivo

Esta validagao assegura que os mecanismos de geragao e protegcao das chaves sejam seguros
o suficiente, evitando a divulgacao ou adulteragao das chaves.

3.7.2. Procedimento

Verificar a existéncia de mecanismos para geragcao das chaves criptograficas e para
impedimento da substituicdo arbitraria das chaves criptograficas no REP-C, bem como se esses
mecanismos estao implementados de acordo com documentacao técnica depositada. O REP-C estara em
conformidade se o(s) mecanismo(s) para geracao das chaves criptograficas sejam seguros o suficiente,
evitando a divulgacao ou adulteracao das chaves.

3.8. Validacao dos mecanismos de verificacao de integridade
3.8.1. Objetivo

A validagao dos mecanismos de verificacao de integridade visa a comprovar se o(s) programals)
embarcado(s) do REP-C é de dificil adulteracao, seja por motivos intencionais ou ndo, por meio da analise
da robustez e do preenchimento da memaria nao utilizada.

3.8.2. Procedimento
3.8.2.1. Analise de robustez

Verificar se o(s) método(s) de verificagcao de integridade descrito(s) na documentagao técnica
depositada esta devidamente implementado no cédigo fonte. Realizar teste funcional para a verificagao da
integridade dos programas embarcados no sistema, com base no(s) método(s) de verificagao de
integridade. Caso o(s) método(s) de verificacao de integridade se baseiem em ferramenta especifica, o
fornecedor de REP-C deve prové-la. O REP-C estard em conformidade se o processo de verificacao de
integridade implementado no codigo fonte estd realizando a verificacao de forma inequivoca dos
elementos de hardware que manipulam a informacao.

3.8.2.2. Analise do preenchimento de memoaria inutilizada

Verificar se a memoaria inutilizada esta preenchida com bytes aleatoérios, de grande dispersao, a
fim de reduzir ataques de compressao de memoria, que se utilizem da memoria vazia para esconder
codigos com funcionalidades discrepantes das definidas na documentacao técnica depositada. Esta
verificagao pode ser feita atraves de ferramentas que fazem a analise da aleatoriedade de bytes. O REP-C
estara em conformidade se comprovada a aleatoriedade dos bytes.

ANEXO C - REQUISITOS TECNICOS

O REP-C deve apresentar os requisitos construtivos, funcionais e nao-funcionais, conforme a
sequir.

1. Requisitos construtivos

O REP-C deve apresentar os seguintes requisitos quanto aos componentes fisicos e a
arquitetura basica, de forma a garantir que o equipamento cumpra as finalidades legais a que se destina:
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11. O REP-C deve possuir identificacao indelével fixada mecanicamente na sua parte interna em
baixo relevo, somente acessivel em caso de violagao do REP-C, e tambem sempre visivel externamente,
na mesma face do mostrador do Relogio de Tempo Real (RTC), contendo Cadastro Nacional da Pessoa
Juridica (CNPJ) e nome do fabricante, marca, modelo e numero de fabricacao do REP-C.

111 O numero de fabricagcao do REP-C deve identificar cada equipamento de forma exclusive,
devendo ser composto por 17 (dezessete) digitos (FFFFFMMMMMVSSSSSS), da seguinte forma:

a) FFFFF, o numero de cadastro do fabricante.

b) MMMMM, o numero de registro do modelo.

c) V, versao da MRP, com até 1 (um) digito, podendo variar de O (zero) a 9 (nove).
d) SSSSSS, o humero série unico do equipamento.

Nota: A marcacgao indelével do REP-C assume sempre V igual a O (zero). Somente a numeragao
que é impressa nos documentos fiscais € que tera o digito V atualizado, conforme forem introduzidas
novas versoes de Memoria de Registro de Ponto (MRP).

1.2. O REP-C deve possuir um botao exclusivo, com identificacao "RIM", na cor vermelha, para a
emissao da Relacao Instantanea de Marcacoes; e outro botao exclusivo, identificacao "i*, em texto italico, na
cor azul, para a impressao da sua chave publica e dos identificadores de software referidos no item 3.1.3,
alinea a).

Nota: Relacao Instantanea de Marcagoes € o documento que consolida as marcagoes de ponto
efetuadas nas 24 (vinte e quatro) horas precedentes.

1.2.1.0 botao "RIM" deve estar posicionado a esquerda do botao "i".

12.2. Os botdes devem estar localizados préoximo a porta USB (Universal Serial Bus), de forma a
poderem tambeém ser protegidos pelo lacre de facil remocao, caso seja utilizado.

12.3. Os botdes devem ser pressionados por 5 (cinco) segundos para suas funcdes serem
iniciadas.

1.3. O REP-C deve vir acompanhado de um Manual Operacional detalhado para o usuario, em
portugués, descrevendo os comandos funcionais, de interface, para transmissao de dados e todos os
outros aspectos relevantes para o funcionamento do equipamento, incluindo as condi¢cdes de temperatura
e umidade relativa do local de instalagcao do REP-C, bem como o tipo de papel que devera ser utilizado
pelo empregador-usuario, para cada possivel condicao de trabalho dos empregados, e a forma de
armazenamento desse papel, com a seguinte adverténcia ao empregador-usuario:

"ADVERTENCIA: Somente os papéis indicados neste Manual Operacional garantem a
durabilidade da impressao requerida pela legislagao.

1.3.1. O Manual Operacional deve conter a descricao de todas as funcionalidades, sejam elas
utilizadas pelo trabalhador, pelo empregador e pelo auditor fiscal do trabalho.

1.3.2. O Manual Operacional deve relacionar os codigos dos demais dados de identificagcao do
trabalhador pelo REP-C, que ndao nome e Cadastro de Pessoas Fisicas (CPF), para fins de registro no campo
"Demais dados de identificacdes do empregado” do registro tipo 5.

14. O REP-C deve ser um dispositivo monolitico, isto €, um conjunto rigido e indivisivel, cuja
construcao nao permita acesso aos seus componentes internos, e protegido por meio de lacre externo de
responsabilidade e controle do fornecedor (fabricante ou importador) de REP-C.

1.4.1. O lacre externo de responsabilidade e controle do fornecedor de REP-C nao pode obstruir
a abertura de tampa que dé acesso ao compartimento de papel da impressora para troca de papel.

15. O gabinete do REP-C deve:

a) Ser um equipamento unico e monolitico, dentro de uma mesma estrutura de gabinete, que
nao possui partes ou pecgas externas separadas fisicamente, nem unidas apenas por cabos ou canos, e em
que as partes justapostas, caso existam, sejam partes unidas fixa e definitivamente e indissociaveis apos a
unido.
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b) Possuir apenas abertura de tampa que dé acesso exclusivo ao compartimento de papel da
impressora para troca de papel, as partes da impressora indispensaveis para, quando necessario,
desenroscar o papel, aos cabos de sensor, cabos de motor de corte, sensores de necessidade de
abastecimento de papel, roletes e engrenagens, desde que nao dé acesso as outras partes internas.

16. O REP-C deve ser capaz de realizar as funcdes a que se destina de forma autéonoma,
independentemente de qualquer equipamento externo.

17. O REP-C deve dispor de RTC interno com precisao minima de 5 (cinco) partes por milhao
(ppm) e que permita operagdes de ajuste.

1.8. O REP-C deve dispor de um mostrador nao-analogico do RTC, contendo hora, minuto e
segundo, com as seguintes caracteristicas:

a) Densidade horizontal maxima deve ser de 2 (dois) caracteres por centimetro.
b) O caractere nao pode ter altura inferior a 8 (oito) mm.
1.8.1. O REP-C deve sempre apresentar o horario no mostrador do RTC.

1.8.2. O A base de tempo que gera informagdes para o mostrador do REP-C deve comparar suas
medicoes pelo menos a cada 1 (um) segundo com o RTC, ajustando seu horario para aquele indicado pelo
RTC.

1.8.3. O REP-C deve ser capaz de emitir um sinal, disponibilizado fora do bloco resinado, para
possibilitar a verificacao da precisao do RTC.

19. O REP-C deve possuir bateria interna de alimentacao que permita que o RTC interno do
REP-C funcione ininterruptamente por um periodo minimo de 1.440 (mil quatrocentas e quarenta) horas na
auséncia de energia elétrica de alimentacao.

19.1. A bateria interna de alimentacao do RTC, salvo eventuais correntes de fuga, nao pode ser
utilizada quando o REP-C esta sendo alimentado por rede elétrica

110. O REP-C nao pode possuir chave para desligar bateria interna de alimentacao, tampouco
pode possuir outro mecanismo que torne esse componente inativo, mesmo quando o equipamento
possuir nobreak.

1.11. O REP-C nao pode possuir botao ou qualquer mecanismo ou comando (local ou remoto) de
reset.

112. O REP-C deve dispor de porta de saida padrao USB externa, de uso exclusivo pelo auditor
fiscal do trabalho, para pronta captura dos dados (dump) armazenados na MRP, compativel com dispositivo
USB de armazenamento de massa com conector macho tipo A, formatado no padrao FAT32 (File
Allocation Table ou Tabela de Alocacao de Arquivos 32), doravante denominada Porta Fiscal.

113. A Porta Fiscal deve estar disposta no corpo do REP-C em local de facil acesso, na mesma
face do mostrador do RTC, ndao sendo permitida a sua colocagcao em local que dependa de chaves,
ferramentas ou outros meios para acesso.

113.1. A Porta Fiscal pode ser protegida por meio de lacre, a ser utilizado a critério do
empregador-usuario, desde que facilmente removivel pelo auditor fiscal do trabalho, sem utilizacao de
qualquer instrumento. O empregador-usuario € o responsavel pela aquisicao e reposicao do lacre.

114. O REP-C deve dispor de um mecanismo impressor em bobina de papel, integrado e de uso
exclusivo do equipamento, que permita impressdes em cor contrastante com o papel, em caracteres
legiveis com as seguintes caracteristicas:

a) Densidade horizontal maxima de 8 (oito) caracteres por centimetro.
b) O caractere nao pode ter altura inferior a 3 (trés) milimetros.

c) A durabilidade da impressao nao pode ser inferior a 5 (cinco) anos, utilizando-se do tipo de
papel de impressao indicado pelo fornecedor no Manual Operacional.

115. O equipamento, quando for especificado para ser utilizado no interior de meios de
transporte, deve ser projetado de forma que a impressao e demais dispositivos nao sejam comprometidos
com as condicoes de trepidagao inerentes a movimentagao.
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116. O REP-C deve dispor de meio de armazenamento de dados, doravante denominada
Memoria de Registro de Ponto (MRP), com capacidade de retencao de dados gravados para, no minimo, 10
(dez) anos.

117. Os registros da MRP devem ser inviolaveis (isto €, nao podem ser apagados, sobrescritos ou
alterados, direta ou indiretamente), por meio do uso de circuito eletronico autdnomo, dedicado e exclusivo
para a protecao da MRP, exceto no que € permitido no item 1.18.1.

117.1. A protecao da MRP ¢ a arquitetura de acesso a MRP, que deve ser projetada de tal forma
que os registros nela armazenados nao possam ser removidos ou modificados, de forma que todo o
esclarecimento sobre a marcacao de ponto pode ser realizado por meio de uma consulta aos dados
armazenados na MRP

118. A MRP, juntamente com o circuito eletrénico auténomo, o RTC e os pinos que habilitam a
escrita devem estar implementados em um bloco resinado, de forma a impedir o acesso aos
componentes, com excecao da interface de comunicacao com o processador central, dos pinos exclusivos
de leitura do firmware ou das instrucdes de controle do hardware do circuito de protecao da MRP e do
pino para medicao da frequéncia do RTC.

118.1 O RTC deve ser conectado diretamente no circuito autbnomo da MRP, de acordo com
figura a seguir, nao devendo possuir pinos de leitura proprios:

Arquitetura da MRP e o RTC(

Pino de
Circuito

Memona — e RTC e medicio de

Autonomo : T
Irequencia

!

Pinos para o

circuito

principal

1.18.2 A bateria do RTC deve estar fora do bloco resinado da MRP.

119. O REP-C deve dispor de meio de armazenamento dos dados necessarios a sua operacao,
doravante denominado de Memoaria de Trabalho (MT), contendo os seguintes dados:

a) Do empregador:

- Tipo de identificador do empregador, CNPJ ou CPF.

- Identificador do empregador.

- Cadastro Especifico do Instituto Nacional do Seguro Social (CEl), caso exista.
- Razao social.

- Local da prestacao do servigo.

b) Do empregado:

- Nome.

- CPF.

- Demais dados necessarios a identificacao do empregado pelo REP-C.
Nota: Todas as memodrias do equipamento, exceto a MRP, compdem a MT.

2. Requisitos funcionais
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O REP-C deve apresentar os seguintes requisitos quanto aos servigcos que o equipamento deve
fornecer, a como o equipamento deve reagir a entradas especificas € a como o equipamento deve se
comportar em determinadas situacoes, de forma a registrar fielmente as marcagoes de ponto.

2.1 As marcacoes de ponto devem ser compostas pelas seguintes etapas, necessariamente
nessa ordem:

a) Receber diretamente a identificagcao do trabalhador, sem interposicao de outro equipamento.
b) Obter a hora do RTC.

c) Registrar a marcagao de ponto na MRP, contendo os seguintes campos: Numero Sequencial
de Registro (NSR), que € a numeragao sequencial de cada registro gravado na MRP, numero do CPF do
trabalhador, data da marcacao, horario da marcagao, composto por hora e minutos.

d) Imprimir o Comprovante de Registro de Ponto do Trabalhador, que € o documento impresso
para o empregado acompanhar, a cada marcagao, o controle de sua jornada de trabalho.

2.2.0 Comprovante de Registro de Ponto do Trabalhador deve ser emitido obrigatoriamente no
momento da marcagao de ponto e apresentar os seguintes dados:

a) Cabecalho contendo o titulo "Comprovante de Registro de Ponto do Trabalhador”.
b) NSR.

c) Identificacao do empregador contendo nome, CNPJ/CPF e CEl, caso exista.

d) Local de prestacao do servico.

e) Modelo e numero de fabricacao do REP-C.

f) Identificacao do trabalhador contendo nome e numero do CPF.

g) Data e horario do respectivo registro.

h) Assinatura digital contemplando todos os dados acima.

2.3.0 Comprovante de Registro de Ponto do Trabalhador deve ser emitido em até 10 segundos
apos o recebimento da identificagcao do trabalhador.

2.3.1. No caso de REP-C com um equipamento biomeétrico, o limite maximo de 10 segundos
inclui o tempo de reconhecimento da digital dentro da base de dados do leitor biométrico.

2.4. O REP-C deve possuir mecanismo que assegure a efetiva impressao do Comprovante de
Registro de Ponto do Trabalhador.

2.4.1. O REP-C deve possuir mecanismo que alerte a ocorréncia de papel enroscado, de falta de
papel que nao permita concluir a impressao ou de outros usuais eventos de inibicao da impressao do
Comprovante.

2.4.2. Na ocorréncia de papel enroscado, de falta de papel que nao permita concluir a
impressao ou de outros usuais eventos de inibicao da impressao do Comprovante, o REP-C nao pode
permitir a proxima marcagao de ponto.

2.5. Nos casos de papel enroscado, de falta de papel que nao permita concluir a impressao ou
de outros usuais eventos de inibicao da impressao do Comprovante de Marcacao de Ponto, o REP-C deve
reiniciar automaticamente a impressao de todo o Comprovante, logo apds sua realimentacao com papel,
mesmo que parte desse documento ja tinha sido impressa e que o REP-C precise ser reinicializado para a
troca de bobina.

2.6. A MRP deve gravar permanentemente as seguintes operacdoes ou eventos relevantes,
gerando registros:

a) As operacdes de marcagao de ponto, armazenando os dados do funcionario, numero do CPF,
data e hora da marcacao.

b) Operacgdes de inclusao ou alteracao das informagoes do empregador, armazenando os dados
de data, hora e responsavel pela inclusao ou alteracao; tipo de operacao; tipo de identificador do
empregador, CNPJ ou CPF; identificacao do empregador; CEl, caso exista; razao social; e local da prestacao
do servico.
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c) As operagoes de ajuste do RTC interno, armazenando os dados de data antes do ajuste, data
ajustada e hora ajustada, além de identificacao do responsavel pelo ajuste do RTC.

d)As operacoes de insercao, alteragao e exclusao de dados de um empregado, armazenando os
dados de data e hora da operacao, tipo de operacao, numero do CPF, nome do empregado e demais
dados necessarios a identificacao do trabalhador pelo REP-C, além de identificagcao do responsavel pela
operagao.

e) Os eventos sensiveis do REP-C, considerando seus respectivos codigos.

Nota: Os eventos sensiveis do REP-C sao as ocorréncias de abertura do REP-C por manutencao
ou violacao (codigo 01), de retorno de energia (codigo 02), introducao de dispositivo externo de memoria
na Porta Fiscal (codigo 03), retirada de dispositivo externo de memoria na Porta Fiscal (codigo 04), emissao
da Relacao Instantanea de Marcacgoes (codigo 05) e erro de impressao (codigo 06).

2.6.1Todo registro de evento gravado na MRP deve conter, ainda, o NSR.

2.6.2. O evento sensivel de manutencao ou violagao do REP-C que ocorra na auséncia de
alimentacao de energia deve ser registrado junto com o evento sensivel de retorno de energia.

2.6.3. Caso ocorrer falha na gravacao de dados da MRP, a atividade de marcagao de ponto deve
ser impedida enquanto persistir a falha.

2.7. O REP-C deve ser capaz de gerar um Arquivo-Fonte de Dados, a partir dos dados
armazenados na MRP, contendo todos os dados armazenados na MRP, doravante denominado Arquivo-
Fonte de Dados (AFD).

2.7.1. Na geracao do AFD, deve ser gravado o Codigo de Verificagao de Redundancia, utilizando
o CRC-16 (Cyclic Redundancy Check), de cada registro, gerado na sua origem, de acordo com o layout do
AFD.

2.8. O AFD deve:
a) Apresentar-se no formato prée-determinado pela Portaria do MTP correspondente.

b) Apresentar-se no formato texto, codificado no padrao ASCIl da norma ISO 8859-1:1998
(Information technology - 8-bit single-byte coded graphic character sets - Part 1. Latin alphabet n° 1).

c) Apresentar-se com cada linha, correspondente a um registro, terminando com os caracteres
13 e 10, respectivamente, da tabela ASCII da norma ISO 8859-1:1998 (Information technology - 8-bit single-
byte coded graphic character sets - Part 1. Latin alphabet n° 1).

d) Ordenar os registros pelo NSR.
e) Nao conter linhas em branco.
f) Ser nomeado pela jungao da palavra "AFD" com o numero de fabricagao do REP-C.

Nota: Os caracteres numéricos e alfanumeéricos nao utilizados nos leiautes devem ser
preenchidos com espaco.

2.9.0 REP-C deve ser capaz de gravar o AFD em dispositivo externo de memoaria, por meio da
Porta Fiscal, para a pronta captura de todos dados armazenados na MRP pelo auditor-fiscal do trabalho,
com mensagens de evolugcao do processo de transmissao de informagdes, bem como mensagem de
conclusao ou erro, até que o dispositivo seja extraido do REP-C.

2.10. A gravacao do AFD em dispositivo externo de memoria, por meio da Porta Fiscal, deve
ocorrer em qualquer situacao critica, como equipamento aberto, sem papel ou com MRP esgotada, com
prioridade no caso de uso simultaneo de outras portas de saida, quando existirem

2.11. O tempo de gravacao da AFD na Porta Fiscal deve respeitar as seguintes condicoes:

a) A taxa de transferéncia real minima de transmissao dos dados da MRP para o dispositivo
externo de memoaria, por meio da Porta Fiscal, deve ser 219,73 Kbits/s.

b) O tempo maximo de captura da MRP esgotada deve ser 40 minutos.

c) A contagem de tempo de captura do AFD deve ser suspendida quando ocorrer marcacao de
ponto simultaneamente a referida captura.

https://www.in.gov.br/web/dou/-/portaria-n-4-de-4-de-janeiro-de-2022-372818695 24/28



10/01/22, 03:58 PORTARIA N° 4, DE 4 DE JANEIRO DE 2022 - PORTARIA N° 4, DE 4 DE JANEIRO DE 2022 - DOU - Imprensa Nacional

2.12. O REP-C deve ser capaz de gerar e imprimir a Relacao Instantanea de Marcagdes, com
prioridade frente a atividade de marcagao de ponto, com velocidade minima de 480 marcagdes de ponto
em um tempo de 10 minutos, contendo as seguintes informacoes:

a) Cabecalho com identificador (CNPJ/CPF), CEl, caso exista, e razado social do empregador, local
da prestacao de servico, numero de fabricagcao do REP-C, hora, dia, més e ano da emissao da Relagcao
Instantanea de Marcacoes.

b) NSR.

c) Numero do CPF e nome do empregado.
d) Horario da marcacao.

e) Assinatura Digital.

f) Quadrado, de 10 (dez) mm de lado, em cor preta, solida, impresso ao final da RIM, no centro do
papel.

2.13. O REP-C deve ser capaz de gerar e imprimir a Relagcao Instantanea de Marcagdes, em
qualquer situacao critica, como equipamento aberto ou com MRP esgotada.

2.14. O REP-C deve ser capaz de imprimir a sua chave publica por meio de acionamento de
botao ou tecla.

2.15. O REP-C nao pode possuir funcionalidades que permitam as seguintes situacoes:
a) Restricoes de horario a marcacao de ponto.

b) Marcacao automatica de ponto, utilizando-se horarios pré-determinados ou horario
contratual e sem a identificacao do trabalhador.

c) Exigéncia, por parte do sistema, de autorizagao prévia para a marcacao de sobrejornada.
d) Alteracao dos dados registrados pelo empregado.

e) Marcacao de ponto enquanto o REP-C estiver aberto.

f) Alteracao do numero de fabricagcao do REP-C, com excecao do digito do tipo V.

g) Alteracao das configuragdes dos dispositivos de identificacao do trabalhador.

h) Desativacao dos dispositivos de identificagao do trabalhador.

i) Alteracao dos dados gravados na MT sem o respectivo registro da operacdao na MRP, inclusive
com o REP-C aberto.

J) Alteracao do nivel de negritude de impressao, de tal forma que toda a impressao realizada
ocorra sempre no nivel de negritude correspondente a corrente nominal suportada pelo mecanismo
impressor.

2.16. O REP-C nao pode possuir funcionalidades que nao sejam necessarias para cumprir o fim a
que se destina, ou seja, a marcagao do ponto e a emissao de documentos fiscais, salvo nas hipoteses de
garantir a acessibilidade conforme a norma ABNT NBR 9050:2004 (Acessibilidade a edificacoes,
mobilidrio, espacos e equipamentos urbanos) ou para realizar testes de diagnostico na situacao de
bloqueio do equipamento.

2.17. Apds o evento sensivel de abertura do REP-C por manutencao ou violagao (codigo 01), a
atividade de marcacao de ponto deve ser impedida até seja realizado o desbloqueio pelo fabricante.

3. Requisitos nao-funcionais

O REP-C deve apresentar os seguintes requisitos quanto a seguranca da informagao, de forma a
possibilitar a integridade dos programas embarcados, a autenticidade e rastreabilidade dos registros
relevantes, a influéncia das interfaces de usuario e de comunicacao no equipamento, a transmissao segura
de dados do equipamento e a hierarquia dos programas embarcados.

3.1 Integridade dos programas embarcados
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3.11. O programa embarcado (isto €, todos os firmwares residentes no REP-C e responsaveis
para o seu funcionamento) deve ser constituido de firmwares proprietarios do fabricante, dedicado
exclusivamente as atividades de marcacao de ponto. Sistemas operacionais comerciais ou de codigo
aberto nao podem fazer parte do programa embarcado no REP-C.

3.12. O programa residente no processador da MRP e os demais programas dedicados as
atividades de marcagao de ponto devem ser claramente identificados, de forma a comprovar a integridade
dos mesmos.

3.1.3. Aidentificacao dos programas referenciada no item 3.1.2 deve ser realizada por meio de:

a) Identificadores de software para controle de versao de todos os programas dedicados as
atividades de marcacao de ponto.

b) Identificador de software baseado em protocolo "desafio-resposta’ ou hardware confidvel do
programa residente no processador da MRP e dos demais programas modificaveis pelo fornecedor,
devendo, para o caso de solugao externa ao REP-C, utilizar um canal exclusivo para efetuar as rotinas
associadas a identificacao do software.

Nota: Identificador de software € a sequéncia de caracteres legiveis atribuida univocamente a
um software.

3.2. Autenticidade e rastreabilidade

3.2.1. Todas as saidas geradas pelo equipamento devem ser rastreaveis por meio de assinatura
digital dos dados do REP-C.

3.2.11. As chaves criptograficas para a assinatura digital devem ser geradas internamente ao
REP-C por meio de hardware criptografico dedicado ou, como alternativa, geradas externamente ao REP-C
e posteriormente injetadas no equipamento.

3.2.1.2. No caso de geracao das chaves criptograficas externamente ao REP-C, a eliminagcao
(descarte) das chaves privadas apods serem injetadas no REP-C deve ser possivel por meio de um processo
claramente definido.

3.2.1.3. A chave privada nao pode ser mantida na MT, devendo ser armazenada e protegida
contra acesso nao autorizado e tentativa de fraude em hardware criptografico apropriado para geragao da
chave.

3.2.14. O algoritmo para assinatura digital, seu respectivo nivel de seguranca e o tamanho da
chave gerada devem estar entre aqueles recomendados pelo National Institute of Standards and
Technology (NIST) para uso em assinatura digital, de acordo com o Federal Information Processing
Standard (FIPS), publicagcao n° 140, parte 2.

3.2.15. Pode ser utilizado um processador que seja, ao mesmo tempo, hardware criptografico e
programa de assinatura digital, desde que este nao possua qualquer funcao que comprometa a protecao
e inviolabilidade da chave privada usada para assinatura digital.

3.2.2. Caso sejam utilizadas chaves secretas, as mesmas devem ser mantidas em sigilo e ser
protegidas para que nao sejam corrompidas, incluindo tentativas de mudancas intencionais por meio de
ataques.

Nota: Ataque € qualquer agao nao autorizada que possa comprometer a seguranca dos dados,
parametro, software ou sistema.

3.2.3. O REP-C que receber substituicao de software embarcado deve ser capaz de reconhecer
a autenticidade da atualizagcao de software, por meio da sua assinatura digital e respectiva chave publica,
para, so entao, grava-la no sistema.

3.23.1 A assinatura digital para o controle da substituicao de software € realizada pelo
Organismo de Certificagao de Produtos (OCP).

3.3. Influéncia das interfaces

3.3.1. Nenhum dos comandos recebidos através da(s) interface(s) de usuario ou de comunicacao
do REP-C deve influenciar os programas embarcados, nem os dados do REP-C, de forma nao prevista.
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Nota: Comando € uma sequéncia de sinais elétricos, opticos ou eletromagnéticos, canais de
entrada ou codigo de protocolo de transmissao de dados.

3.3.2. A cada comando deve haver uma atribuicao univoca e nao ambigua de seus efeitos nas
funcodes e dados do REP-C.

3.3.3. O acionamento de qualquer tipo de interface ou comando que nao seja explicitamente
declarado e documentado nao pode ter qualquer efeito sobre as funcdes do REP-C.

3.3.4. O REP-C dever possuir mecanismos de controle de acesso aos dados e comandos e
protecao contra intrusao, para todas as interfaces.

3.3.5. Caso o REP-C possua outras portas de comunicacao, alem da Porta Fiscal, essas outras
portas devem implementar mecanismos de controle de acesso aos dados e comandos.

3.3.6.0 REP-C nao pode possuir comandos que comprometam a finalidade a que se destina.
3.4. Manipulacao de dados

3.4.1.A manipulacao de dados no REP-C deve apresentar mecanismos para:

a) Deteccao de erros de transmissao.

b) Manipulacao dos dados corrompidos, de forma a inutiliza-los.

3.5. Disponibilidade das atividades

3,51 A atividade de marcacao do ponto deve possuir prioridade sobre quaisquer outras
atividades que possam vir a ser executadas pelo REP-C, com excecao da emissao da RIM.

3.5.2. O REP-C, ainda que esteja recarregando bateria, se houver, deve estar disponivel para a
marcagao de ponto.

3.5.3. O REP-C deve desabilitar automaticamente, em até 1 (um) minuto de inatividade, todos os
modulos diferentes daquele disponivel para o registro de ponto, como o modo cadastro direto no REP-C,
modo configuracao e similares.

ANEXO Il
SELO DE IDENTIFICACAO DA CONFORMIDADE
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Fontes
Univers
Univers Black

50 mm

Desempenho

=

Compulsério pesmo

Pantone 165

W 100%
W 80%

CMYK

B COMSB8Y9I7 K3
B COMS0Y84 KO

Selo compacto
20 mm

Desempenho

P

ocrosse INMETRO Uma Cor
J

2. Condicoes de aplicagao
2.1. Superficie que sera aplicado:
(X) Plana (X) Curva (X) Lisa (X) Rugosa

2.2. Natureza da superficie:

Desempenho

-~

Compulsério meTno

=

Tons de Cinza
B 100%

B 90%

B 70%

Desempenho

-~
-

= Compulsério mewrno

Il mm

() Vidro (X) Papel (X) Plastico ou material sintético (X) Metalica

(X) Madeira (X) Borracha () Outros (especificar):

2.3. Tempo esperado de vida util do selo em anos: 20 (vinte)

2.4. Solicitagdbes demandadas durante o manuseio do produto com o selo de identificacao da

conformidade: transporte, armazenamento, limpeza, exposicao a intempéries.

2.5. Aplicacao:
(X) Manual (X) Mecanizada

Este conteudo nao substitui o publicado na versao certificada.
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